ADMINISTRACAO DE SISTEMAS

UNIX

(nota: este manual foi produzido no inicio dos anos 90 e podera estar algo desactualizado)



MOREDATA

ADMINISTRACAO UNIX

[J MoreData 1992, 1994

Titulo: UNIX Administracéo

Autores: Fernando Fernandez
Pedro Ferreira

32 edicao: Lisboa, Janeiro 1994



MOREDATA ADMINISTRACAO UNIX

NOTA INTRODUTORIA

Este manual (e o curso a que se refere) é dirigido as pessoas sobre quem caiu a
responsabilidade de supervisionar uma instalagdo UNIX. Essas pessoas devem
estar ja familiarizadas com a utilizagdo da maquina através da interaccéo
directa com o Sistema Operativo via Shell. Devem ter conhecimentos
razodveis no campo da informatica, e serd melhor se tiverem bases de
programacdo de computadores (embora isto ndo sga fundamental). A
MoreData exige aos formandos que frequentam este curso conhecimentos
equivalentes aos ministrados no curso introducdo a informatica, UNIX
Operacdo e Edicéo de texto em UNIX. Opcionalmente, sera Util conhecer os
conceitos dados nos cursos UNIX - Programacdo em Shell e Introducdo a
| 6gica de programacao.

Neste manual focam-se assuntos que interessam a estas pessoas. seguranca,
gestéo de utilizadores, gestdo de discos, controle de utilizagdo, gestdo de
terminais e impressoras. Procura-se ndo so explicar a forma de gerir o sistema
mas também o modo como este funciona, de maneira a que o futuro
administrador possa compreender melhor os problemas que Ihe surgirdo no
dia-a-dia. Toda a informacdo necessaria a administracdo de um sistema UNIX
estd, como ndo podia deixar de ser, nos manuais de méaquina. Mas nem sempre
ai se encontra da forma mais explicita ou acessivel. Mais do que ensinar
comandos, pretendemos ensinar métodos e estes ndo se encontram no manual.
No entanto, uma das boas qualidades do bom administrador de sistemas é
conhecer 0s manuais como a pama da sua md. Os manuais S&o
insubstituivels. Quase todas as implementacbes do UNIX tém as suas
particularidades (embora felizmente isto tenda a acabar com a imposicéo de
standards) e estas sO estéo descritos nos manuais fornecidos com amaquina. O
administrador de sistema ndo é um utilizador normal. Para aém de conhecer
profundamente a utilizacdo do sistema ele vai ser responsavel por manter a
segurancga deste, melhorar o seu funcionamento, restaurar ficheiros apagados
por engano, apoiar os outros utilizadores, etc. O trabalho que o aguardavai ser
simultaneamente mais fécil e mais dificil do que seria de esperar. Mais f&cil
porque depois de compreender o que 0S manuais tentam dizer e o
funcionamento do computador o trabalho torna-se extremamente simples.
Mais dificil, porque nada nem ninguém pode preparar 0 administrador de
sistema para as estranhas ocorréncias da realidade.

Boa sorte.

Pedro Ferreira
Fernando Fernandez
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1. ELEMENTOS SOBRE SISTEMAS OPERATIVOS

1.1. ORIGENS

Num computador elementar, como 0 mais simples dos computadores pessoais,
ou aqueles desenhados para controlar equipamento numa fabrica, existe
sempre algum software, normalmente designado "monitor" (ou "programa
monitor"). Consiste no cddigo para realizar algumas rotinas, normamente
residente en  ROM, de modo a que o utilizador ndo possa destrui-lo
acidentalmente. As sub-rotinas que o compde servirdo talvez para enviar
caracteres para um monitor video (CRT), ou ler informagdo de um dispositivo
como um teclado. Estas sub-rotinas fazem com que o trabalho do programador
sgja muito mais simples e podem talvez ser melhorados pelo fabricante do
hardware se este tiver evolugdes do género de passar a poder ser ligado a
outros periféricos, que necessitem de tratamento diferente.

Os programas para estes pequenos sistemas sdo geralmente escritos em
assembler e as sub-rotinas do monitor chamadas através de instrucgdes do
género "salta para a rotina no endereco tal". Todas as sub-rotinas tém de ter o
seu enderego fixo e conhecido do programador.

O monitor, ou "programa supervisor" como também é chamado, oferece
portanto rotinas de software que se encarregam dos detalhes do Input/Output
com periféricos, alguma gestéo interna, etc. Desta forma, embora o utilizador
estgga a comunicar com a aplicacdo criada pelo programador através do
terminal, esta comunicacdo pode muito bem estar a ser feita através das rotinas
de 1/0 do monitor.

Todos 0s modernos sistemas operativos descendem dos humildes
"supervisores' e "monitores’ deste tipo. O monitor liberta o
programador/utilizador da escrita de software para usar terminais e
impressoras. Em vez disso, 0 programador faz uma chamada ao sistema
pedindo para executar uma determinada tarefa de 1/0O e o monitor toma conta
da tarefa dai em diante, realizando as operagdes no hardware que fazem com
que o pedido sgja satisfeito. E importante notar que embora existam duas areas
diferentes de software em memaria (o programa aplicacdo e o monitor) 0 CPU
s6 pode executar uma de cada vez.
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1.2. SISTEMAS MONO UTILIZADOR

O desenvolvimento dos monitores levou aos sistemas operativos dos micro-
computadores que incluem sistemas de ficheiros em disco. Os exemplos mais
famosos sGo o CP/IM e 0 MS-DOS. O software inclui agora chamadas ao
sistema para acesso a ficheiros no sistema de ficheiros (para leitura de um
ficheiro por nome, por exemplo), de tal forma que os programas sO tém que
chamar o sistema para realizar qualquer operacdo. Enquanto que no caso do
monitor em ROM o enderego de cada rotina tinha de ser conhecido, neste caso
duas diferencas devem ser realcadas. Primeiramente: o programador/utilizador
ndo precisa de saber 0s enderecos de todas as rotinas dos servigos do sistema.
Cada um dos servicos € numerado e portanto o utilizador apenas "pede’ o
servico pelo nimero. Para uma leitura (read) podera pedir o "o servigco 26" ou
algo assim. Em segundo lugar: qualquer nova implementacéo do sistema, em
gue as rotinas associadas a0 servico mudem de enderego, ndo implica uma
mudanca no programalaplicacao, ja que as chamadas ao sistema deixaram de
ser feitas por endereco.

Como aém disto, o sistema operativo reside em disco (sendo carregado para
memoéria na fase de arranque da méquina) a substituicdo de uma versao por
outra mais actua é muito mais econdmica e ssimples do que quando este
residiaem ROM.

O cadigo residente do sistema operativo - Kernel, na nomenclatura UNIX - é
colocado na meméria nos enderecos mais baixos. O programa aplicacéo, que
este sgja um editor, um jogo ou uma folha de célculo, utiliza o que resta da
memoéria. O hardware simula o inicio da memaria para o programa aplicacéo,
de modo que este ndo tem que ser aterado para poder ser executado a partir de
outro endereco.

De umaformageral, os CPU's actuais contém 2 registos especiais nos quais se
colocam os enderecos inferior e superior de um programa aplicacdo.
Chamaremos a estes registos BASE e TOPO (embora sejam apenas nomes
genéricos, gue diferem de um fabricante para outro).
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Figura49. RegistosBASE e TOPO

Se um programa é carregado para 0 endereco X e necessita de K bytes de
memoria para correr, entdo no registo BASE é colocado o endereco X e no
registo TOPO é colocado o endereco X+K. O hardware estd muitas vezes
preparado para impedir que o programa aplicagdo ndo aceda a enderegos de
memoria fora dos limites definidos por estes dois registos, cabendo ao sistema
operativo decidir ou ndo ligar este dispositivo.

Os acessos a memoria pelo programa aplicacdo sdo feitos do seguinte modo:
sempre gue este pretende aceder ao endereco Y, o CPU acede ao endereco
Y+BASE. Se o programa aplicagdo pretende um servico do sistema operativo,
este funcionamento é desligado. Convém realcar o facto de este pormenor ser
implementado por hardware. este hardware opera em dois modos: 0 modo
executivo (ou "kernel mode" em unixés), em que os registos BASE e TOPO
ndo tém qualquer efeito, e todos os enderecos sdo acessivels, e 0 modo
utilizador ("user mode"'), em que o endereco contido no registo BASE é
somado a todos os enderecos referenciados pelo programa e este ndo pode
aceder a enderecos forado intervalo BASE/TOPO.

Esta filosofia e este hardware sdo a base do conceito de Gestdo de Memodria
dos sistema operativos actuais, permitindo até criar sistemas de multi-
processamento (com mais do que um programa aplicacdo em memoria
simultaneamente) dos quais falaremos mais adiante.

Este sistema operativo simples que acabdmos de descrever, confia no facto de
existir apenas mais um programa/aplicagdo na maquina para aém dele
mesmo. Para além disto este processo esté localizado num endereco fixo,
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conhecido do sistema. O processador vai estar activo sobre o0 programa
aplicacdo excepto quando:

a) guando foi feita uma chamada ao sistema
b) guando o programa aplicacdo termina

Quando o programa aplicacdo termina, o controlo da méguina é devolvido ao
codigo do sistema responsavel pelo didlogo com o utilizador, e que oferece
uma quantidade de comandos que permitem requerer tarefas tais como apagar
ficheiros do disco, modificar-lhes os nomes, ou carregar um programa novo.
Uma vez carregado outro programa da disquete para a memoria, ndo sdo
Necessarios mais acessos a esta, ja que o codigo de execugdo das chamadas ao
sistema reside em memdria desde que a méaquina arrancou. Isto s6 é valido,
claro, se o0 proprio programa ndo faz acesso a disguete.

O kernel liberta o utilizador dos detal hes dificultosos de carregar um programa
a partir de um disco[1] (disco pode significar também disquete) ou das
actividades realizadas na méaguina quando se & ficheiros, mas existem
situacBes em que a sua actuagdo ndo é perfeita. Acontece, por exemplo, que
um programa que sd necessita de interacgdo no seu inicio bloqueia o terminal
até ao fim da sua execucdo, quando a vontade do utilizador seria continuar a
trabalhar noutra coisa qualquer. Parece bastante razoavel pedir que esta
segunda fase da tarefa sga realizada em background. Nestes peguenos
sistemas, isto sO € possivel para certas tarefas especificas como o envio de
ficheiros para a impressora, através de alguns truques que diferem ainda
bastante de uma verdadeira capacidade de multi-tarefa.

1.3. SISTEMAS MULTI-TAREFA E MULTI-UTILIZADOR

Convém distinguir aqui os conceitos de multi-tarefa e multi-processamento.
Embora a nossa definicdo sgja discutivel, ja que a confusdo entre os diversos
autores é grande, consideramos um sistema multi-tarefa (multi-tasking) aguele
gue simula a execucdo simultanea de diversos programas através da
distribuicdo do tempo do CPU por cada um. Chamamos sistema multi-
processamento aguele que contém no seu hardware mais do que um CPU1,
Convém também notar que ao longo de todo o texto temos vido a assumir que
amaguina em gue o UNIX corre ndo tem mais do que um processador, o que é
verdade para a maioria dos casos.

1 Na maior parte dos casos, os sistemas de multi-processamento sao também multi-tarefa.
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Vamos por desde j& 0 UNIX no seu contexto correcto. O kernel do UNIX é
contruido a volta da ideia suportar um ambiente multi-tarefa em que a
memoaria, 0 processador e os periféricos sgjam partilhados por um conjunto de
processos que competem entre Si.

O kernel do UNIX realiza duas tarefas basicas. Uma é aceder aos desejos dos
diversos processos activos, que querem aceder ao disco, imprimir dados, ler
teclados, etc. Para redizar estas tarefas contém diversas rotinas, chamadas
"device drivers’, que sabem exactamente as operagdes a realizar no hardware
para que a tarefa sgja concluida. Todo o hardware contido num sistema tem
que ter o seu device driver associado no kernel. Os periféricos estéo
assinalados no sistema de ficheiros do UNIX como ficheiros especiais e estes
tém sempre um major number e minor number, que séo a forma de o kernel
saber qual o device driver que deve chamar, no caso de alguém pretender
aceder a esses periféricos. A outra tarefa basica do kernel do UNIX é
organizar a seguranga (garantindo que determinado utilizador ndo tem acesso
aos ficheiros ou a memdria associada a um processo de outro utilizador sem
permissdes para tal) e a partilha do processador entre os diversos processos
activos (garantindo que um utilizador nunca possa monopolizar o
processador). Para tal, o sistema mantém uma tabela com informag&o sobre
todos 0s processos activos, com a sua localizagdo na memaria, o seu tamanho,
0 seu dono, 0 seu estado, etc. Cada processo tem um numero que o identifica,
designado por PID (process identification).

A partir do momento em que 0S mecanismos para a multi-programagao
existem, o ambiente multi-utilizador segue-se como uma extensdo natural. A
capacidade principal a adicionar a um sistema multi-utilizador é a seguranca,
garantindo privacidade aos diversos utilizadores.

1.4. ASPECTOS DOS SISTEMAS MULTI-UTILIZADOR

Vimos até agora uma imagem bastante estética de como o UNIX poderia
correr mais do que um processo. Garantindo que 0s processos activos ficam
sempre nos mesmos enderecos de memdria, entdo parecera bastante simples
fazer com que o kernel divida o CPU durante uns milisegundos de cada vez,
entre os diversos processos. Eventualmente, um dos processos ha-de terminar,
e a sua memoria pode ser dada a outro processo que precise de correr. Seria
bom gue as coisas fossem assim tédo simples, e nas proximas seccdes vamos
examinar algumas das coisas que podem causar problemas.

1.4.1. PARTILHA DE PROCESSADOR
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A partir do momento em que o UNIX passou o controlo do processador,
quando é que este controlo volta para o kernel? Tal como muitos dos sistema
operativos multi-programacdo, o UNIX assume que a maior parte dos
processos tem que readlizar frequentemente chamadas ao sistema, normal mente
para operacdes de |/O. Estas chamadas a0 sistema sdo feitas ndo através do
modo normal de chamadas de rotinas ou sub-rotinas, mas através de um
dispositivo misto hardware/software normalmente designado por software
interrupt ou TRAP. O TRAP vai ndo sb passar o controlo do processador para
o kernel, mas também desinibir o dispositivo de controlo de acesso a memaria
gue utiliza os registos BASE e TOPO, referidos anteriormente. O processador
deixa de correr no modo utilizador e passa a correr no modo executivo, que
em UNIX de designamodo kernel (kernel mode).

O kernel do UNIX, acordado pelo TRAP, descobre que foi chamado por um
programal/aplicacdo e vai dar inicio atarefa correspondente, se necessario
chamando o respectivo device driver. Se 0 servico requerido fér demorado
(uma leitura de disco, por exemplo), o kernel, muito provavelmente, ira
estudar a hip6tese de pbr outro processo a correr, aproveitando assm a
oportunidade para ndo deixar parar o processador. Consultando a tabela de
processos, vai pesar as prioridades de cada um dos processos que esta a espera
de correr, dando maior importancia aos que estdo parados ha mais tempo. O
kernel sabe onde reside o codigo do processo a lancar (faz parte da tabela) e
apos colocar cuidadosamente os novos valores nos registo BASE e TOPO
passa o controlo do processador para 0 processo passando a modo utilizador.
Quando este necessita de um servico do sistema, faz um TRAP, e o ciclo
recomega. Cada chamada ao sistema fornece ao kernel uma possibilidade de
decidir qual o processo que deve correr.

Este esquema, tal como o descrevemos, ndo poderd controlar processos com
utilizacdo intensiva do CPU, isto é, programas que ndo necessitem de servicos
do sistema (tais como programas de célculo intensivo). Estes programas
fecham-se sobre s mesmos durante periodos longos, e ndo déo oportunidade
ao kernel de lancar outros processos. Para estes casos, o proprio hardware tem
que interferir, interrompendo o CPU através de um hardware interrupt,
passando automaticamente o controlo do CPU para o kernel.

1.4.2. GESTAO DE MEMORIA

1.4.2.1. Meméria virtual por SWAPPING
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Suponhamos agora que a memoria esta cheia de processos e que apesar disto,
um utilizador requer a criagdo de mais um processo. A solugdo para estes
casos € uma solucdo de compromisso entre velocidade e quantidade de
processos. O kernel tem reservada para seu uso uma area em disco chamada a
swap area em que guarda temporariamente processos que nao estejam activos
e ndo tenham grande probabilidade de ser activados nos tempos mais
préximos (lembrem-se de queestamos a falar de milisegundos) podendo assim
libertar a memoria associada a um processo ainda activo.

Ao colocar em disco o processo, 0 UNIX perde bastante tempo, j& que para
reactivar 0 processo sera necessario 1&-1o do disco para a memoria, mas isto
evita a necessidade de limitar 0 nimero de processos a quantidade de
memoria. Assim, tedricamente, a quantidade de memaria apenas limita o
tamanho maximo dos processos a correr, embora na pratica demasiada
quantidade de swapping sejainsuportavel.

Num sistema muito sobracarregado, em que o tamanho e nimero dos
processos activos ultrapassa de longe a quantidade de memdria presente no
hardware, a quantidade de swapping e a sua administracdo degradaréo de tal
forma a velocidade do sistema que o computador passara mais tempo a fazer
swapping do que a correr 0s processos. Com a adicdo de memdria, existira
menos swapping e o0 sistema parecerd muito mais potente. Casos pode haver
em que a velocidade de resposta normal ao utilizador pode ser multiplicada
por um factor de 2 ou 3.

A politica de escolha de processos a retirar temporariamente da memoéria varia
com as implementagbes do UNIX, mas 0s processos que estdo a aguardar
input de um terminal sdo as escolhas mais dhvias, ja que a resposta de um ser
humano pode demorar varios segundos, ou mesmo minutos.

1.4.2.2. Fragmentacao

Quando um programa termina, a sua memoria fica disponivel para que outro
processo (novo ou swapped) ai segja colocado. Se 0 novo processo for maior do
gue o que terminou ndo poderd ser colocado no seu lugar, ja que ndo cabe. Se
0 NOVO Processo é mais pequeno, uma pequena area de memoria ficara por
utilizar, e gradualmente, a meméria ficara com muitos pequenos "buracos' néo
utilizados, cuja areatotal é grande, embora nenhum deles sgja suficientemente
grande para conter um novo processo. Este problema designase por
fragmentacdo e para ser evitado, o sistema tem que ter a capacidade de
deslocar os processos de modo a tapar o buracos que se vao criando com o
tempo, deixando a memoria livre agrupada numa Unica area agora utilizavel.
O sistema tem que controlar cuidadosamente as deslocacOes feitas de forma a
poder mais tarde langa-los correctamente.
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1.4.2.3. Memoria virtual por PAGING

Nos sistemas de memoria integralmente virtual qualquer programa deve poder
ser executado, mesmo que ndo caiba inteiramente na memaria. O conceito de
swapping alarga-se para bocados de processos. Estes bocados, designados
paginas, podem ser tratados independentemente pelo kernel, que move paro o
disco as paginas com menor probabilidade de serem necessérias, afim de obter
memoéria. Desde que a pagina activa de um processo esteja em memoria, este
processo pode continuar. Isto reduz as actividades de swapping
consideravelmente e reduz também os problemas resultantes da fragmentacéo.
As péginas de um processo nem sequer tém que estar contiguas na memoria,
de tal forma que podem ser usados pequenos buracos dispersos pela memaoria
para correr um programa. O programa necessita a partir de agora mais registos
BASE e TOPO, dois para cada pagina, de modo que isto também implicamais
hardware especial.

1.4.2.4. Codigo partilhado

Em qualquer sistema, duas activagOes simultaneas do mesmo programa (dois
processos com 0 mesmo programa mas ndo 0s mesmos dados), como por
exemplo dois editores ou dois compiladores, conterdo uma enorme quantidade
de informacéo duplicada. O seu cddigo sera 0 mesmo, mas os seus dados (que
incluem os valores das varidvels) vao ser diferentes. Os sistemas mais
sofisticados permitem que o codigo sgja guardado num Unico local da
memaria, e ambos 0s processos tenham autorizacdo de acesso a esta memoaria,
tendo os seus segmentos de dados separados. Isto € realizado permitindo que
os dois processos tenham alguns dos seus registos BASE (aqueles que se
referem ao codigo) com valores idénticos, apontando para a mesma area de
memoria.
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1.4.3. GESTAO DE I/O

1.4.3.1. Organizacao de pedidos de acesso ao disco

Uns quantos processos podem estar suspensos a espera de receber dados do
disco. O sistema tem que manter uma fila de espera para acesso a determinado
disco, e quando uma transferéncia termina o kernel pode tentar satisfazer
qualquer um dos outros pedidos. Estes podem ser ordenados pela ordem em
gue foram feitos ou pela ordem que melhor velocidade de acesso permita em
média. Se esta Ultima politica fér escolhida um processo pode sofrer com isso,
vendo outro passar-lhe a frente, mas a média de tempo de acesso melhoraréa
certamente. Mais uma vez, estas particularidades de funcionamento dependem
daimplementagdo do UNIX com que se estd atrabalhar.

1.4.3.2. BUFFER CACHE

.N&o se deve confundir a buffer cache, que é um dispositivo de software que
existe em todas as méaquinas UNIX com as memdrias cache, dispositivos de
hardware constituidos por memérias extremamente rapidas, que se colocam
entre o CPU e a memoria principal, de forma a acelerar 0os acesso a memoria.
O kernel usa a buffer cache sempre que um programa acede a um dispositivo
(como discos ou tapes) que trabalha com transferéncia de informacéo por
blocos. Se um programa pretende ler 16 bytes de um ficheiro, o kernel 1€ mais
(512, por exemplo), e se 0 programa quiser mais tarde ler mais 16 bytes o
kernel ndo tem que ir novamente ao disco, bastando consultar o buffer que
tinha guardado. O UNIX mantém uma certa quantidade de buffers deste
género (a qual chama, como ja viram, buffer cache), que ndo s serve para
acelerar as leituras mas também as escritas, ja que nem sempre o disco é
actualizado com ainformag&o que os programas pdem nos ficheiros. Na maior
parte do tempo, os ficheiros em disco estdo desactualizados, ja que as
modificacbes estdo a ser feitas em memoria. Se mais de um processo acede a
um ficheiro, estes acessos sdo todos concentrados sobre o mesmo buffer, e o
disco é actualizado a interval os de tempo fixos através da operacéo .sync. Esta
operacdo é muito importante, ja que como se viu, hem sempre os ficheiros
estdo actualizados com o que esta na buffer cache, e embora o kernel se
encarregue de a redlizar de tempo a tempo o super-user pode requeré-la
através do comando com 0 mesmo nome - sync.

A utilizaco da buffer cache pelo UNIX é também a razéo pela qual ndo se
podem dedligar as maguinas UNIX sem fazer shutdown, ja que uma das
tarefas deste comando é realizar 0 sync.
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Na figura que se segue encontra-se resumido o funcionamento do kernel do
UNIX através do seu esquema de blocos.

USER PROGRAMS
trap A ’
75

LIBRARIES

user level
kernel level v W
SYSTEM CALL INTERFACE
N N
¥ \ 4
6 inter—prpce§s
FILE SUB SYSTEM \9 communication
PROCESS
A A
CONTROL
scheduling
A 4
BUFFER CACHE SUBSYSTEM
!
management
character block
N

DEVICE DRIVERS

L4 A

v )4
HARDWARE CONTROL

kernel level

hardware level

/\A/

HARDWARE

Figura50. Esquemade blocosdo Kernel do UNIX
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2. SEGURANCA DE DADOS E GESTAO DE
UTILIZADORES

2.1. INDIVIDUOS E GRUPOS

Um sistema UNIX, sendo multiposto pode ser utilizado por vérios individuos
mantendo cada um deles a seguranca da sua informacéo. Para tal torna-se
necessario dotar cada potencial utilizador de uma identificacdo chamada
logname ou nome de login. Os logname sdo palavras com um ndmero variavel
de caracteres,em que geramente se usam apenas letras minusculas. As
limitagbes aos logname,quer no nimero de caracteres, quer nos caracteres que
se podem usar varia com a implementagdo do UNIX, no entanto é
aconselhavel ndo usar metacaracteres do shell nos logname devido as
dificuldades de manipulacéo que isso pode trazer.

A cada logname o sistema associa um nimero que € utilizado em todas as
representacdes internas, tal nimero chama-se uid ou user-id.

Os utilizadores com user-id O recebem um tratamento especial, tendo a
possibilidadede superar todas as segurancas do sistema, por exemplo: podem
escrever em ficheiros para os quais ndo tém permissdes de escrita. Por isto sdo
conhecidos como super-utilizadores (ou super-user's). O nimero de super-
utilizadores num sistema UNIX deve ser limitado ao maximo, de preferéncia
devem existir apenas o utilizador root e um super-utilizador com acesso a
menus de administracdo de sistema (ex: sa ou sysadm). N&o se deve remover
do sistema o utilizador root pois alguns comandos que assumem a sua
existéncia podem deixar de funcionar.

Os utilizadores de uma méaquina UNIX sdo divididos em grupos podendo cada
utilizador fazer parte de um ou mais grupos. Tal como os utilizadores os
grupos sdo identificados por um nome conhecido por group-name. A cada
group-name o sistema associa também um numero que utiliza em todas as
representacdes internas de grupos, tal nimero chama-se gid ou group-id.

Para garantir a seguranca da informac&o dos utilizadores torna-se necessario
impedir que sgja possivel alguém identificar-se perante 0 sistema operativo
como outro utilizador. Para tal cada utilizador pode criar uma palavra chave
gue fica associada ao seu uid e que o sistema armazena numa forma codificada
sendo impossivel conhecé-la recorrendo ao computador. As palavras chave
sd0 habitualmente conhecidas por password.

11
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A password de um utilizador é alterada através do comando passwd, que tem o
seguinte formato:

| passwd [uname] |

0 argumento opcional (uname) representa um user-name vaido do sistema e
s6 um super-utilizador o pode usar para mudar a password doutro utilizador,
se se omitir o argumento, o comando atera a passwd do utilizador que
invocou 0 comando.

O administrador de sistema tem a possibilidade de escolher para cada
utilizador o directério em que fica posicionado quando inicia a sessdo de
trabalho, e 0 programa que este executa, podendo existir utilizadores que
apenas interagem com o computador através de programas aplicacionais sem
acesso atoda a potencia do Sistema Operativo.

Cada processo tem associado uma uid e uma gid que sdo inicializadas sempre
gue se inicia uma sesséo de trabalho. Alem do uid cada utilizador tem
também associado um uid efectivo que em situagcdo normal € igual ao uid mas
que pode ser mudado de forma a assumir provisdriamente a identificacdo de
outro utilizador. O comando para substituir a identificacdo de um utilizador de
shell ou c-shell é o su (substitute user-id) que tem o seguinte formato:

| su[-][user-namefarg...] ] |

onde o0 argumento opcional user-name é o nome do utilizador de que se quer
assumir a identificagdo. Quando se corre este comando é executado o
programa de login associado ao utilizador user-name ao qual sdo passados 0s
argumentos arg. O comando su valida a possibilidade de um utilizador mudar
a sua identificacdo de login pedindo a palavra chave (password) associada ao
Novo user-name. Se se usar a op¢ao - o ambiente (directério, variaveis, etc.) é
inicializado como se se tratasse de uma sessdo de trabalho normal, caso
contrério é usado o ambiente do programa chamador. Quando se omite o user-
name € usado 0 nome root (ou seja 0 super-user). Sempre gque este comando é
executado o sistema cria um registo no ficheiro /usr/adm/sulog. Note-se que
este comando ndo inicia uma nova sessdo de trabalho mas executa um
programa que quando termina deixa o sistema na sessdo de trabalho que
executou 0 comando Su.

Em qualguer momento um utilizador pode pedir ao sistema que o inclua

noutro grupo do qual faca parte; o sistema verifica se o utilizador faz parte
desse grupo e inicia uma nova sessdo de trabalho com a nova identificagéo de

12
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grupo. O comando que realiza essa fun¢éo chama-se newgrp e tem o seguinte
formato:

newgrp group-name

onde group-name é o nome do grupo de que se desgjaficar afazer parte.

2.2. A GESTAO DOS UTILIZADORES E FICHEIROS
ASSOCIADOS

Os dados necessarios para gerir os utilizadores de um sistema UNIX
encontram-se sempre num ficheiro de texto chamado /etc/passwd, tal ficheiro
pode ser lido por qualquer utilizador, mas s6 pode ser escrito por um super-
utilizador. O ficheiro /etc/passwd é constituido por 1 linha para cada utilizador
contendo cada linha 7 campos separados por ":".

Os campos do ficheiro /etc/passwd contém a seguinte informacao:

logname 0 nome com o qual o utilizador se identifica perante o sistema.
password apaavrachave do utilizador, codificada

uid 0 numero de idenficac8o usado internamente pelo sistema.

gid 0 numero do grupo a que o utilizador pertence por defeito.
comentério um campo cuja utilizacdo depende daimplementagéo do UNIX.

directériodelogin 0 nome do diretério que se torna corrente logo apos o inicio de uma

sessao de trabal ho.
programa a o0 nome do programa que Se executa sempre que se inicia uma
executar sessao de trabal ho.

Um exemplo de um ficheiro /etc/passwd é o seguinte:
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root: pfit.ZqZNsAf A: 0: 0: Super user:/:/bin/sh

rtcsh: pfit.ZqZNsAf A: 0: 0: Super user:/:/bin/csh

shut down: : 0: 0: Shut down script:/:/usr/desp/bin/scripts/shutdown
cron: NOLOA N: 1: 1: Cron daenon for periodic tasks:/:

bi n: NOLOG N: 3: 3: System fil e admi nistration:/:

uucp: : 4:4: Uucp

admi ni stration:/usr/spool/uucppublic:/usr/lib/uucp/uucico
asg: NOLOG N: 6: 6: Assi gnabl e devi ce admi nistration:/:

sysi nfo: NOLOG N: 10: 10: Access to systeminformation:/:

net wor k: NOLOG N: 12: 12: Mai | and Net wor k

adm ni stration:/usr/spool/mcnet:

| p: NOLOG N: 14: 3: Print spool er adm nistration:/usr/spool/lp:
dos: NOLOG N: 16: 10: Access to Dos devices:/:

i nform x::100:52::/usr/inform x:/bin/sh

Pedr o: NZAv3HWDI qgkg: 202: 53: 22: / usr/ pedr o:/ bi n/ csh

Ser gi 0::208: 53: 0: / usr/ sergi o: / bi n/ csh

Xandr a: Pe3sGhJzAz0j s: 209: 53: 0: / usr/ xandra: / bi n/ csh

M guel : wol P29VXNLY8M 211: 53: :/u/ m guel : / bi n/ csh
dsp::212:50::/usr/dsp:/bin/csh

Fer nando: : 213: 53: 0: / u/ Fer nando: / bi n/ csh

Ana: :213:53: 0:/u/ Ana: / bi n/ csh

Figura 1. Exemplo do ficheiro /etc/passwd

note-se a existéncia de varios utilizadores com uid 0 no incio do ficheiro, tais
utilizadores séo super-utilizadores e conseguem tornear todas as segurancas do
sistema operativo.

Sendo o ficheiro /etc/passwd um ficheiro de texto, o administrador de sistema
pode fazer a sua manutencdo usando qualquer editor de texto, no entanto a
maioria dos fabricantes do sistema UNIX fornecem programas que fazem
manutencdo, através de um programa interactivo ou através de menus. A
utilizacdo do editor de texto para manipular o ficheiro /etc/passwd néo garante
avalidacdo dos dados deste ficheiro. Um administrador

de sistema deve lembrar-se sempre que este ficheiro € uma das pecas mais
sensiveis do sistema operativo UNIX, ja que controla todo o processo de
login, a sua destruicdo impede que qualquer utilizador trabalhe com o sistema
obrigando a procedimentos de socorro complexos ou, em casos extremos, a
reinstalacdo de todo o sistema operativo com a consequente perda de
informacao.

Existe um comando que permite aos administradores de sistema validar a
caréncia do ficheiro /etc/passwd em qualquer atura, ta comando chama-se
pwck e tem o seguinte formato:

pwck [ficheiro]

Este comando valida a coeréncia da informacdo contida no ficheiro de
passwords cujo nome lhe é passado como argumento (se o argumento for
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omitido serd o ficheiro /etc/passwd). A validacdo processa-se sobre: NUmero
de campos por registo, logname, uid, gid e a existéncia do programa a
executar. Se existirem incoeréncias serdo escritas mensagens na saida de
dados standard, caso contrério o comando serd silencioso. E de toda a
conveniéncia a utilizacdo deste comando logo apds qualquer ateracdo ao
ficheiro /etc/passwd.

Algumas implementagbes de UNIX utilizan o programa cron para
periodicamente copiar o ficheiro /etc/passwd de forma a possibilitar a
recuperaciio de eventuais destruicdes acidentais do mesmo. E de toda a
conveniéncia que o administrador de sistema faca também a sua cOpia de
seguranca do ficheiro sempre que tenha que o manipular.

Outro aspecto importante da manipulagdo do ficheiro /etc/passwd € o controlo
das permissdes do directorio /etc, ja que se se der a possibilidade a qualquer
utilizador de criar ficheiros nesse directorio ele podera sempre criar um
ficheiro /etc/passwd com permissdes de escrita para si, subvertendo assim a
seguranca do sistema operativo.

Os grupos de utilizadores num sistema UNIX sdo controlados através do
ficheiro /etc/group que € um ficheiro de texto com uma linha por cada grupo.
Cada linha é constituida por quatro campos separados por ":" com 0 seguinte
contetdo:

group-name 0 nome do grupo aque alinha diz respeito.

password

uma palavra chave codificada associada ao grupo. Note-seque
ndo existe no standard UNIX nenhum comando para actualizar
este campo (do tipo do comando passwd), o que faz com que a
manutencdo de password para grupos sga um trabalho
fastidioso com o editor de texto, 0 comando passwd e o ficheiro
/etc/passwd. Quando este campo esta preenchido o comando
newgrp valida a password de grupo.

gid contém a identificagdo numérica do grupo que € usada em todas
as representag0es internas de grupos.
utilizadores contém a lista, separada por virgulas, de todos os utilizadores

que fazem parte de um grupo. O comando newgrp verifica se
um determinado utilizador pode mudar 0 seu grupo através
deste campo.

Um exemplo do ficheiro /etc/group € o seguinte:
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rootgrp::1:root,va
sys::2:root, bin, sys, adm
bi n:: 3: bin, Pedro

adm : 4:root, adm daenon
ncrm :5:ncrm

uucp: : 6: uucp, nuucp
mail::7:root
daenon: : 9: root, daenon
lp::71:1p

usr::100: Pedro

inform x::101:inform x

Figura 2. Exemplo do ficheiro /etc/group

Tal como o ficheiro /etc/passwd também o ficheiro /etc/group é uma parte
bastante sensivel de um sistema Unix, por isso aconsel ha-se os utilizadores de
sistema a usar as mesmas precaucdes com o ficheiro /etc/group que com o
ficheiro /etc/passwd. Existe também um comando que permite validar a
coeréncia da informagao contida no ficheiro /etc/group ou noutro ficheiro com
amesma estrutura. Tal comando chamarse grpck e tem o seguinte formato:

grpck

O campo valida o nimero de campos, 0 home dos grupos,os gid e a existéncia
dos logname no ficheiro /etc/passwd. As mensagens de erro sdo escritas saida
de erros standard e caso ndo sejam detectadas incoeréncias a saida de erros

standard serd vazia

2.3. UTILIZADORES DE shell

No ponto anterior foi visto que um utilizador, ao iniciar uma sessdo de
trabalho, pode executar qualquer programa. Vamos debrucar-nos sobre os
utilizadores da linguagem de controlo de sistema do UNIX.
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2.3.1. FICHEIROS DE EXECUCAO AUTOMATICA

Os utilizadores da linguagem shell, ou sgja agueles cujo campo 7 do ficheiro
/etc/passwd contém “/bin/sh", trabalham com o interpretador de comandos
usualmente conhecido como Bourne-shell. O Bourne-shell permite a
execucdo de tarefas de iniciaizacdo autométicamente apds o login, para tal
existem dois ficheiros nos quais se colocam comandos que S0 sempre
executados antes de qualguer sesséo de trabal ho:

letc/profile contém instrugdes que sdo executadas por todos os utilizadores
de shell no inicio de uma sessdo de trabalho, usa-se
habitualmente para tarefas de inicializacdo comuns a todos os
utilizadores (ex: verificacdo do correio, inicializacdo davariavel
PATH, comando umask).

$HOME/.profile contém instrugdes a ser executadas no inicio de cada sessdo de
trabal ho, especificas de cada utilizador (ex: alteracdo da prompt,
inicializacdo davariavel EXINIT, etc.).

Quaisquer instrucdes contidas nestes ficheiros sdo executadas dentro do
processo de shell que se esta ainiciar, ou sgja, o resultado ndo € o mesmo que
executar os comandos /etc/profile ou $HOME/.profile no inicio da sessdo de
trabalho, pois se assim fosse seria impossivel alterar o ambiente da sessdo de
shell dessa forma.

A figura seguinte contém um exemplo de um ficheiro "/etc/profile":
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if [ -f /etc/notd ]
t hen

cat /etc/notd
el se

> [etc/notd
fi

# check nmi l
if [ -f /usr/bin/milx ]
t hen
if /usr/bin/mailx -e
t hen
echo You have mil .
fi
fi

# check news
if [ -r /usr/bin/news ]
t hen
news -n
fi

# initialize inform x vari abl es
I NFORM XDI R=/ usr /i nform x
PATH=$| NFORM XDl R/ bi n$PATH
export | NFORM XDl R PATH

Figura 3. Exemplo de um ficheiro /etc/profile
Neste exemplo testa-se a existéncia de um ficheiro /etc/motd cujo contelido
serd mostrado no écran, verifica-se a existéncia de correio e de noticias, e
inicializam-se as varidveis proprias da base de dados INFORMI X.

De seguida pode ver-se um exemplo de um ficheiro ".profile":

# Vari avei s

PATH=. : $HOVE/ bi n: $PATH

export PATH

cl ear

echo "login em\c" >> .logtinme date >> .l ogtine

Figura4. Exemplo deum ficheiro .profile
Pode ver-se neste exemplo a inicializacdo da varidvel PATH para possibilitar
a execucdo de comandos dos directérios "." e "$HOME/bin", a limpeza do
ecran e o registo da hora de login num ficheiro .logtime.

2.3.2. O SHELL RESTRITO
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O sistema UNIX contém um programa conhecido por shell restrito (restricted
shell), contido no ficheiro /bin/rsh e que corresponde a executar o programa
"/bin/sh -r". Este interpretador de comandos tem exactamente a mesma sintaxe
do Bourne-shell com limitacfes que visam impedir os utilizadores de destruir
informag&o. Os utilizadores do shell restrito ndo podem:

« Mudar de directério.
o Alterar asvaridveisPATH e SHELL.

+ Executar comandos que contenham / no nome, ou sgja executar
comandos que se encontrem fora dos directérios da variavel PATH.

» Redireccionar o output de comandos ou sgja usar 0s caracteres > e >>.
+ Usar o comando exec.

O administrador de sistema deve dar apenas shell restrito aos utilizadores
pouco experientes ou dignos de pouca confianga pois dessa forma pode poupar
muitos aborrecimentos com acidentes ou boicotes. Quando se configuram
utilizadores com shell restrito € conveniente ndo incluir na sua variavel PATH
os directorios de sistema habituais, mas criar um directorio no qual se colocam
comandos sO para os utilizadores de shell restrito.

2.4. UTILIZADORES DE c-shell

Outra linguagem de controlo de sistema habitualmente usada é o C-shell, um
interpretador de comandos com uma sintaxe proxima da linguagem C. Os
utilizadores de C-shell terdo no campo 7 do ficheiro /etc/passwd um programa
com o0 nome csh, que se pode encontrar em diferentes directérios (ex:
/usr/bin/csh, /bin/csh, /usr/ucb/csh). Tal como no shell é possivel executar
comandos automaéticamente no inicio das sessdes de c-shell. Podem também
executar-se programas automaticamente sempre que se lanca um programa do
interpretador C-shell, contrariamente ao Bourne-shell onde os ficheiros
.profile e profile sO sdo executados no inicio da sessdo de trabalho (login), e
pode ainda executar-se comandos no fim das sessfes de tradal ho.

Existem trés ficheiros de execucdo automética em C-shell sendo todos
especificos de cada utilizador, ndo existe nenhum ficheiro com instrugdes de
execucao comum atodos os utilizadores.
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$HOME/.login ficheiro que contém instruces, especificas de um utilizador, a
executar na inicio de uma sessdo de trabalho (login). Serve o
mesmo proposito que o ficheiro $SHOME/.profile no Bourne-
shell.

$HOME/.cshrc ficheiro que contém instrugcdes a serem executadas no inicio
de cada execucdo do C-shell, independentemente de se tratar
ou ndo do inicio da sessdo de trabalho (login).

$HOME/.logout  ficheiro que contém instrugdes a serem executadas no fim de
cada sess&o de trabal ho.

Tal como no Bourne-shell as instrucbes contidas nestes ficheiros sdo
executadas sem criar um noOvo processo, 0 que permite utiliz&los para
inicidlizar variaveis.

Segue-se um exemplo de um ficheiro "$HOME/.login":

setenv EXINIT "set redraw ai showratch ts=4 sw=4"
setenv | NFORM XDI R "/ usr/inform x"

set env DBDATE "Y2M)/ "

set env TERMCAP " $I NFORM XDl R/ et ¢/t er ncap”

set ignoreeof

set path = (/usr/ucb /bin /usr/bin . $I NFORM XDl R/ bi n)
tput clear

Figurab. Exemplo do ficheiro .login

No exemplo pode ver-se a inicializacdo de diversas variaveis e a limpeza do
terminal. Asvaridaveisainicializar sdo:

EXINIT A variavel deinicializagéo dos editores vi e ex.
INFORMIXDIR A variavel deiniciaizagdo da base de dados INFORMIX.
DBDATE A varidvel dabase de dados INFORMIX que especificao

formato das datas.

TERMCAP A varidvel com o nome do ficheiro onde se encontra a
base de dados de terminais termcap.

ignor eeof A variavel c-shell que impede o caracter "D (EOF) de
terminar uma sessdo de trabalho.
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path A varidvel c-shell com a lista de directorios que contém
0S programas.

Na figura seguinte pode ver-se um exemplo de um ficheiro .cshrc:

set history=20
set pronmpt="\! ("pwd’) %"
alias h hi story
alias m "nmore -d"
al i as adeus exit
alias rh r ehash
alias ps "ps -f"
alias RM /bin/rm
alias cd ‘cd \!'* ; set pronmpt="\! ("pwd’) %"
alias md nkdir
Figura6. Exemplo deum ficheiro .cshrc

Pode ver-se a inicializagdo de duas varidveis de c-shell: history que especifica
0 numero de comandos memorizados pelo c-shell, e prompt que especifica a
prompt primaria do c-shell. As Ultimas linhas contém vérios exemplos da
utilizacdo do comando alias do c-shell.

Na figura seguinte pode ver-se um exemplo de um ficheiro .logouit:

cl ear

echo " Renovendo tenporarios”
rm-r ~/tnp

nkdir ~/tnp

chnmod 777 ~/tnp

date

echo " ADEUS"

Figura7?. Exemplo deum ficheiro .logout

Este ficheiro apaga o directorio tmp abaixo do directério de login, voltaacria
lo, muda-Ihe a permisséo e escreve na saida de dados standard a data e hora e
a palavra ADEUS. Os administradores de sistema devem sempre prestar a
maior atencdo ao conteldo dos ficheiros de execugdo automatica pois alguns
dos problemas mais vulgares em sistema Unix relaciona-se com estes
ficheiros; por exemplo, o comando exit num ficheiro .profile ou .login impede
um utilizador de aceder ao sistema.
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2.5. PERMISSOES

As permissdes s80 um dos mais importantes atributos dos ficheiros de UNIX
gue controlam as possibilidades de acesso a informagdo e, no caso dos
ficheiros que contém programas, as possibilidades e modos de execucéo dos
programas. As permissoes dividem-se em trés grupos. para o dono do ficheiro,
para os utilizadores do mesmo grupo que o ficheiro e para outros utilizadores.
Neste texto vamos tratar as permissdes nos directorios, e as permissoes
especiai s associadas a ficheiros executaveis (suid, sgid, stiky-bit).

2.5.1. CASO ESPECIAL DOS DIRECTORIOS

Como é sabido os directorios de UNIX sdo ficheiros que identificam outros
ficheiros (ou outros directorios) atribuindo-lhes nomes, dando ao utilizador a
ideia de uma organizacdo em &rvore. Sendo tratados pelo sistema operativo
como ficheiros tém também associadas permissdes que merecem uma andlise
cuidada a luz da sua funcgéo.

Leitura esta permissdo indica a possibilidade de |é o directdrio,
ou sga, a possibilidade de saber quais os ficheiros
contidos no directério. Por exemplo o comando Is d&
uma mensagem de erro quando se tenta listar um
directério que ndo tem permissao de leitura. A inibicdo
desta permissdo provoca a total impossibilidade de
acesso aos ficheiros de um directério e mesmo de saber
guais os ficheiros nele contidos.

Escrita esta permissdo controla a possibilidade de dterar o
contetido do directorio. Com esta permissdo controlam-
se as possibilidades de criar, mover ou apagar oS
ficheiros contidos no directério, pois qualquer dessas
operacOes implica a escrita no directorio. Por exemplo,
0 comando

In f1 d1/f2

quando o directdrio d1 ndo tem permissdo de escrita, da
uma mensagem de erro "permission denied”.
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Execucao

esta permissdo controla nos ficheiros regulares a
possibilidade de executar um programa. Um directério
nunca pode conter um programa, logo o sistema
operativo trata a permissdo de execucdo de um
directério de uma forma especia: associalhe a
possibilidade de um processo tornar um directorio no
seu directério corrente através da instrucdo cd ou da
chamada ao sistema chdir, consoante a uid efectiva do
processo.

2.5.2. PERMISSOES ESPECIAIS PARA FICHEIROS

EXECUTAVEIS

Para além das 9 permissdes habitualmente descritas ao nivel introdutério do
UNIX existem 3 outras permissdes que podem ser utilizadas apenas para
ficheiros que contenham programas. Essas permissdes controlam o modo de
execucdo dos programas e sdo conhecidas pelos seguintes nomes. substitute
user-id (suid), substitute group-id (sgid), e sticky-bit.

suid

sgid

esta permissdo controla o uid efectivo do processo
criado a0 executar 0 programa, se estiver ligada o
programa assume a identificacdo do dono do ficheiro
onde esté contido em vez da identificagdo do utilizador
gue langou o programa. Pode-se assim criar programas
gue assumem poderes independentemente do utilizador
gue os executa. Um exemplo tipico desta utilizacdo € o
programa passwd acima referido: s6 um super-utilizador
tem permisséo para escrever no ficheiro /etc/passwd, no
entanto, através do programa passwd qualquer utilizador
pode aterar o campo da sua palavra chave, pois 0
ficheiro /bin/passwd tem a permisséo suid ligada. Esta
permissdo é representada pelo codigo octal 4000 e sO
pode ser mudada usando a notagdo octal do programa
chmod. Quando se usa 0 comando Is -I para visualizar
as permissoes de um ficheiro a permisséo suid aparece
representada por um caracter s em vez do caracter x da
permissao de execugdo para o dono do ficheiro.

esta permissdo controla o gid do processo gerado ao
executar 0 programa, se estiver ligada 0 processo
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assume o gid do dono do ficheiro onde esta contido. Ta
como a permissdo suid permite a qualquer utilizador
executar um programa que realiza acgles para as quais
esse utilizador ndo tem permissdo. A representacdo octal
da sgid € 2000 e tal como a suid sb pode ser mudada
com o comando chmod na notac&o octal. No output do
comando "Is -I" a permissdo sgid aparece representada
com um caracter s substituindo o x da permisséo de
execucao de grupo.

stiky-bit a permissdo que controla o que acontece a imagem de
um processo apos o fim da execugdo. Habitualmente
apOs um processo terminar a suaimagem € removida da
memoaria, no entanto, se o ficheiro onde o programa esta
contido tiver a permisséo sticky-bit ligada a imagem do
processo permanecera em memoria apos o fim da
execucdo do processo, tornando assim mais rapidas as
execucOes subsequentes do mesmo programa. Esta
permisséo pode ser aterada usando a notacéo octal do
comando chmod e é representada pelo nimero 1000 ou
usando a letra t na notagdo simbdlica do comando
chmod. No output de um comando "Is -I" a permisséo
sticky-bit aparece representada pelo caracter t
substituindo 0 x da permissdo de execucao para outros.
SO um super-utilizador pode aterar a permissdo sticky-
bit.

Estas trés permissdes especiais devem ser utilizadas com o méximo cuidado
pois podem criar problemas de seguranca ou performance da méaguina. As
permissOes suid ou sgid em ficheiros possuidos pelo super-utilizador podem
dar a qualquer utilizador a possibilidade de contornar a seguranga do sistema.
As permissOes suid e sgid devem apenas ser associadas a ficheiros que
realizam acgOes perfeitamente controladas.

Um exemplo do output do comando "Is -I" para um ficheiro com as
permissdes suid e sgid ligadas é o seguinte:

| -rwsr-s-x 1Pedro us 100ct 611:121t |

O uso indiscriminado da permisséo sticky-bit pode provocar a permanéncia
desnecessaria em memoria de um grande nimero de processos levando o
sistema operativo a usar uma area de disco como extensdo da memoria
(memoéria virtual ou swaping), 0 que pode baxar drasticamente a
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performance. Os administradores de sistema devem usar do maximo cuidado
na utilizacdo desta permissdo ligando-a apenas num pequeno nimero de
programas que sejam executados com muita frequéncia (ex: em méguinas com
aplicagdes de RM-COBOL o intrepretador rmcobol).

Um exemplo de output do comando "Is -I" de um ficheiro com a permisséo
sticky-hit ligada é o seguinte:

| -rwxrxrt 1Pedro usr 100ct 611:121tt |

Para finalizar déo-se alguns exemplos do uso do comando chmod paraligar as
permissies especiais:
« Ligar as permissdes suid e sgid para um ficheiro com permissdes 755:

chmod 6755 f1

« Ligar apermissdo sticky-bit num ficheiro com permissdes 750:

chmod 1750 2

« Ligar apermissdo sticky-bit num ficheiro, usando a notacéo simbdlica:

chmod +t f3 |

As permissfes sd0 representadas internamente em dois bytes. Os quatro
primeiros bits classificam o tipo do ficheiro (directorio, regular, especial, etc.),
os doze bits seguintes codificam as permissdes da seguinte forma:
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XXXX X X X X X X X X X X X X

L Execug&o para outros
Escrita para outros
Leitura para outros

Execucdo para grupo
Escrita para grupo

Leitura para grupo

Execugédo para dono

Escrita para dono
Leitura para dono
Stiky-bit

Sgid

Suid

Tipo de ficheiro

Figura8. estrutura dos bytes de permisséo etipo

Um ficheiro regular cujo output do comando "Is-I" sgja

-r-sr-sr-x 1llp 15696 Sep 2 1988
lusr/bin/lp

Tera o seguinte valor nos bytes de permissdes/tipo:

| 0001110101101101
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3. SISTEMAS DE FICHEIROS

Este capitulo trata da nocéo de sistema de ficheiros e da descricdo do método
usado no UNIX para armazenar osficheiros.

Os sistemas de ficheiros sdo associados a dispositivos que tenham a
possibilidade de acesso aleatorio (ex: discos, disquetes, RAM, etc.) e contém
uma estrutura na qual armazenam uma &rvore de directorios e respectivos
ficheiros.

Os dispositivos de acesso aleatdrio sdo também conhecidos por block-devices
ou dispositivos de blocos. Tal nome deve-se ao facto de a informagéo neles
contida ser dividida em unidades chamados blocos com um numero fixo de
caracteres cada. Num dispositivo de acesso aeatdrio cada bloco pode ser
acedido directamente mas cada caracter num bloco s6 pode ser acedido
sequencialmente. A cada dispositivo de bloco corresponde um ficheiro do
sistema UNIX gue usualmente se encontra abaixo do directorio /dev.

No capitulo seguinte discute-se a manipulacdo de sistemas de ficheiros num
sistema UNIX.

Um sistema UNIX pode ter vérios sistemas de ficheiros, no entanto, um deles
(usualmente o gque se encontra na primeira particéo do primeiro disco) é usado
para carregar 0 sistema operativo, a esse sistema de ficheiros chama-se root
file system. O direct6rio / do sistema é sempre identificado com o directorio
inicial do root file system, os directérios iniciais dos outros sistemas de
ficheiros sdo identificados com outros directorios através do uso do comando
mount.
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3.1. ESTRUTURAS DOS SISTEMAS DE FICHEIROS

A estrutura de um sistema de ficheiro é a seguinte:

Figura9.
onde:

Boot-block

Super-block

|-nodes

Data blocks

Boot-block
Super-block

|-nodes

Data-blocks

Estrutura deum sistema de ficheiros

contém um pegueno programa que iniciaiza o sSistema
carregando o sistema operativo em memoria. Apesar de todos os
sistemas de ficheiros terem boot-block o sistema operativo usa
sempre o0 programa boot do sistema de ficheiros principal (root
file system).

contém os dados globais do sistema de ficheiros. Por exemplo: o
nimero de blocos, o nimero de I-nodes, a lista dos primeiros
blocos de dados livres, a lista dos primeiros I-nodes livres, os
instantes de actualizacéo do sistema de ficheiros, etc.

contém os dados referentes aos atributos e a localizagdo dos
ficheiros.

contém os dados dos ficheiros, directérios e continuacdo de
dados do super-bloco.

3.1.1. A ESTRUTURA DO SUPER BLOCO
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Em cada sistema de ficheiros o super bloco contém a informacdo de caréacter
global necessaria & gestdo dos dados nele contidos. Essa informagdo é a

seguinte:
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NUmero de blocosda | -list

NUmer o de blocos de dados

NUmer o de blocos de dados na lista

Lista dos primeiros blocos livres

Endereco da continuacéo da lista de blocos

livres

NuUmero de I-nodes na lista seguinte

Listadosprimeiros|-nodeslivres

Endereco da continuagéo da lista de I-nodes

livres

Lock por manipulacdo da lista de blocos

livres

Lock por manipulacdo da lista de I-nodes

livres

Alteragdes ao super bloco

Indicagdes de read-only

Instante da Ultima alter acéo

NUmer o de blocos livres

NUmero del-nodeslivres

Nome do sistema deficheiros

Nome do volume

Estado do sistema deficheir os

I ndicag&o novo sistema de ficheir os

Tipo do novo sistema de ficheiros

Figural1l0. Estruturado super bloco
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Como se pode ver na figura anterior o super bloco contém um conjunto de
informagdo vital para o sistema de ficheiros, desta destacam-se as listas de
blocos de dados e I-nodes disponiveis. O super bloco apenas memoriza um
nimero reduzido de blocos ou I-nodes livres devido ao seu tamanho, as listas
s80 continuadas na &rea de blocos de dados.

Para garantir uma maior rapidez na manipulagdo de dados o sistema UNIX
mantem em meméria uma copia de cada super-bloco dos sistemas de ficheiros
com que esta a trabalhar. Qualquer ac¢cdo que implique a alteracéo do sistema
de ficheiros (ex: criacdo de um ficheiro) fard uma ateracdo da cOpia em
memoria do super-bloco e ndo directamente do super bloco. O super bloco em
disco € apenas actualizado periodicamente pelo sistema operativo (tipicamente
todos os 30 segundos) ou pelos utilizadores atavés do comando sync.

3.1.2. A ESTRUTURA DOS I-NODES

Cada ficheiro de UNIX é associado a uma entrada numa area do sistema de
ficheiros onde esta contido chamada I-node. O I-node de um ficheiro contém
os dados dos atributos do ficheiro e a informacéo necessaria para localizar os
blocos de dados do ficheiro no disco.

A estrutura de um I-node € a seguinte:

Per missbes etipo

NUumero delinks
uid
gid

Tamanho

Blocos dedados 1

Blocos de dados 40

Ultimo acesso
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Ultima modificacio

Criagao

Figurall. Estruturadoi-node

onde:
Permissdes e tipo

NUmero delinks

uid
gid
Tamanho

Blocos de dados

Ultimo acesso

Ultima modificagdo

Criacgao

dois bytes que indicam o tipo de ficheiro e as permissoes.
um contador do numero de links do ficheiro, ou sgja, o
nimero de entradas em directérios que referenciam o
ficheiro.

0 uid do dono do ficheiro.

0 gid associado ao ficheiro.

o numero de bytes do ficheiro.

0s enderecos da zona de dados do sistema de ficheiros
onde estdo contidos os dados do ficheiro.

o instante do Ultimo acesso ao ficheiro.

0 instante em que foi realizada a ultima modificagdo do
ficheiro.

o instante em que foi criado o ficheiro.

O UNIX gere automaticamente os blocos de dados ocupados por um ficheiro,
ocupando novos blocos quando um ficheiro cresce, e libertando blocos quando
um ficheiro diminui. Toda esta gestdo é feita usando os campos dos blocos de
dados do I-node, no entanto, o I-node € uma estrutura de tamanho fixo com a
possibilidade de armazenar apenas 40 enderecos de blocos. Se esses enderegos
de blocos contivessem apenas as areas do disco onde se encontram os dados
de um ficheiro isso provocaria que o tamanho méximo possivel de um ficheiro
fosse de 40 blocos (em sistema com blocos de 1 Kbyte 40 Kbytes).

Para tornear esta limitagdo o UNIX criou um sistema em que os ultimos
blocos da lista apontam para um bloco que contém enderecos dos blocos de
dados e ainda para blocos que contém enderecos de blocos que contém
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enderecos de blocos de dados. Para explicar esta metedol ogia nada melhor que
um bom desenho:
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Enderego primario | — —— —— —— —— —— T

DADOS DO
FICHEIRO

1
! |
! |
! |
I
! : ‘
| |
| Endereco secundario If -- —_— ‘
| |
| |
| | ‘
| | —
| |
| |

|
— | | |
Endereco terciario ‘ ‘
\—| Endereco |7 { Endereco I—
I 1 \
| | ‘ ‘
| | _ ]
|
| ‘ \

Figural2. Enderecamento do espaco em disco

3.1.3. A ESTRUTURA DOS DIRECTORIOS

A estrutura de 1-node ndo contém nenhuma informacéo acerca do nome do
ficheiro ou da sua posicéo na érvore de directérios. Tal estrutura € gerida
através dos directorios que séo tratados como os outros ficheiros tendo apenas
um tipo diferente dos ficheiros regulares. Os directdrios tém uma estrutura
muito simples que contém apenas 0 nimero sequencia do I-node nalistade I-
nodes (I-number) e o nome atribuido ao ficheiro. Por exemplo o directério que
da o seguinte output para o comando "Is -ia"

6956

3012

6962 UNI X_ADM
6495 bi b_uni x
7015 sccs. man
6616 t

5959 t.c

5918 tt

Figural3. Output dels-ia
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terd a seguinte estrutura:

[-NODE NOME
6956
3012 ..
6962 UNIX ADM
6495 bib unix
7015 sccs.man
5918 tt
5959 t.c
0 t.0
5918 t

Figural4. Conteido deum directério

note-se que o penultimo registo corresponde a um ficheiro que foi apagado, de
facto, o sistema quando apaga os ficheiros coloca um zero no nimero do |-
node ndo removendo o registo do directério. Se for necessério criar um novo
ficheiro o sistema ocupa 0s registos correspondentes a ficheiros apagados.
Esta organizag&o tem como consequéncia que os directorios nunca diminuem
de tamanho.

No exemplo acima pode ver-se também que os ficheiros tt e t correspondem
a0 mesmo I-node sendo de facto dois nomes (links) para os mesmos dados. Se
o ficheiro tt j& existisse tal resultado poderia ter sido conseguido com o
comando:

In tt t

Quando os directérios se tornam muito grandes por conterem muitas entradas
correspondentes a ficheiros apagados a busca de ficheiros neles contidos
torna-se muito lenta. Por isso torna-se necess&rio as vezes comprimir um
directério que por qulquer motivo cresceu demasiado. A Unica forma de
atingir tal fim é copiar os ficheiros e subdirectorios para um directorio criado
na altura, remover o directorio inicial e crié-lo de novo.

Por exemplo para comprimir o directério dl usar-se-iam as seguintes
sequénciasde comandos:
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nmkdir d2

cd di

find . -print |cpio -pvdulm../d2
cd ..

rm-r d2

$ nv d2 di

@R

Figural5. Compressdo deum directério

Os directorios demasiado grandes, seja por conterem muitos ficheiros, seja por
conterem muitos registos desocupados, podem fazer baixar muito a
performance do sistema. Por exemplo: se incluirmos um directério demasiado
grande na varidvel PATH o interpretador de shell levara muito tempo ainiciar
a execucao de um programa que se encontre num directorio ou no seguinte.
Por estas razdes os administradores de sistema devem detectar eventuais
directérios com tamanho anormal. A melhor forma de conseguir esse fim é a
utilizacdo do comando find. Por exemplo: o seguinte comando procura em
toda a arvore directérios com mais de 5 blocos de tamanho:

find / -typed -size +5 -print |

A opcéo "-type d" do comando find indica que se procura ficheiros do tipo
directorio (outras opgdes possiveis f-ficheiros regulares, c-ficheiros especiais
de caracteres e b-ficheiros especiais de bloco (ver cap. 4)). A opgao "-size +5"
indica que se procuram ficheiros com tamanho superior a5 blocos.

Como foi visto um sistema UNIX pode conter vérios sistemas de ficheiros
sendo necessario identificar os directorios principais dos sistemas de ficheiros
com um directério de forma a ser possivel aceder & informacdo contida no
sistema de ficheiros. O comando que faz essa identificagdo chama-se mount e
tem o seguinte formato:

mount [ ficheir o-especial
directorio[ -r ]

os argumentos sdo o ficheiro-especial que indica o dispositivo onde se enconta
o sistema de ficheiros (ex: /dev/dsk/Osl), o directério que fica associado ao
directério principal do sistema de ficheiros e a opcéo -r indica que o sistema
de ficheiros serd montado sem possibilidade de escrita tornando assim
impossivel escrever em qualquer ficheiro que se encontre abaixo do directorio
especificado. Se se omitirem os argumentos e as opgdes 0 comando mount
lista todos os sistemas de ficheiros gue se encontram montados.
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Exemplos:

Montar um sistema deficheiros:

$ mount /dev/dsk/0s2
{usr/acct

faz com que os ficheiros da 22 particdo do 1° disco figuem acessiveis a partir
do directdrio /usr/acct.

Listar os sistemas de ficheir os montados;

$ mount
/ on /dev/dsk/60s1 read/writeon Fri Oct 6 05:34:26 1989

O UNIX esconde do utilizador a existéncia de vérios sistemas de ficheiros
através da nogdo de mount, depois de montado um sistema de ficheiros néo é
necess&rio identificar o volume onde se encontra um determinado ficheiro
guando se lhe faz referéncia. Esta organizagdo torna completamente
transparentes as cdpias e transferéncias de dados entre sistemas de ficheiros
sendo apenas necessario usar os comandos habituais cp ou mv.

Uma limitagdo importante provocada pela existéncia de vé&rios sistemas de
ficheiros montados € 0 uso do comando In pois € proibido establecer links
entre ficheiros de sistema diferentes ja que o nimero do I-node s6 é um
identificador Unico dentro de um sistema de ficheiros. Existe no entanto, um
comando chamado rIn que tem a mesma sintaxe do comando In e que serve
para estabel ecer links entre ficheiros de diferentes sistemas de ficheiros.

Quando se desgja desmontar um sistema de ficheiros da érvore de directérios,
tornando assim inacessiveis 0s seus ficheiros usa-se 0 comando umount que
tem o seguinte formato:

umount ficheir o-especial

onde ficheiro-especia € o dispositivo de blocos onde se encontra o sistema de
ficheiros.
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3.2. MONITORIZACAO DO ESPACO LIVRE EM
SISTEMAS DE FICHEIROS

Uma boa administracdo de sistema requer o acompanhamento do espago
disponivel em cada sistema de ficheros. A observacdo periodica de tal espaco
permite a deteccdo de situagdes andmalas (por exemplo ficheiros que crescem
desmesuradamente), e a redlizacdo de previsdes e estimativas quanto a
necessi dades de evolucéo da configuragdo do sistema em termos de hardware.

Existe no UNIX um comando que permite saber o numero de blocos
disponiveis na area de blocos de dados, e o nimero de I-nodes desocupados de
um sistema de ficheiros, tal comando chama-se df (disk-free) e tem o seguinte
formato:

df [opcoes|
[sistema_de ficheiros...]

As opgoes possivels s80:

-t mostra 0 nimero de blocos e I-nodes livres e o nimero total de blocos e
I-nodes no sistema de ficheiros.

-f  mostra apenas o nimero de blocos livres (ndo mostra o nimero de I-
nodes) calculado a partir da lista de blocos livres (a0 contrario do
habitual que mostra o valor do campo de nimero de blocos livres do
super-bloco).

Se ndo se indicarem os sistemas de ficheiros o comando df da a informag&o
relativa a todos os sistemas de ficheiros montados. Os argumentos podem ser
indicados através do nome de um ficheiro especial ou através do nome do
directorio no qual se encontra montado.

Este comando podera ser melhor entendido através dos seguintes exemplos:

$ df -t /
/ (/dev/dsk/60s1 ): 25552 bl ocks 4108 i - nodes
total : 183480 physical (22935 4096-byte |ogical) blocks 11456
i -nodes
$
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Figural6.  Exemplo do comando df -t

mostra 0 nimero de blocos livres e o nimero total de blocos no sistema de
ficheiros principal.

$ df

/ (/ dev/ dsk/ 60s1 ): 25552 bl ocks
4108 i -nodes

[ usr (/ dev/ dsk/ 60s2 ): 7981 bl ocks
2876 i-nodes

$

Figural7.  Exemplo do comando df

mostra 0 nimero de blocos livres em todos os sistemas de ficheiros montados
na altura da sua execucao.

$ df -f /dev/dsk/60s1
/ (/ dev/ dsk/ 60s1): 25560 bl ocks

Figural1l8.  Exemplo do comando df -f
calcula e mostra o nimero de blocos livres no sistema de ficheiros contido no
disco associado ao ficheiro /dev/dsk/60sl por contagem do numero de
elementos da lista de blocos livres respectiva, independentemente do sistema
de ficheiros se encontrar ou ndo montado.

Note-se que a op¢do -f faz com que o comando df sgja muito mais lento e da
0 mesmo resultado se ndo se usar nenhuma opgdo excepto se o sistema de
ficheiros se encontrar corrompido.

3.3. VERIFICACCAO E CORRECCAO DA CONSISTENCIA
DOS SISTEMAS DE FICHEIROS

Os sistemas de ficheiros sendo o suporte de toda a informagéo guardada num
sistema UNIX sdo uma peca muito sensivel. Como foi visto anteriormente a
estrutura dos sistemas de ficheiros € bastante complexa, e como tal sujeita a
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eventuais incoeréncias. Essas incoeréncias podem provocar perdas de
informac&o, ou mesmo ainoperacionalidade total do sistema

Entre outros problemas € possivel um ficheiro ficar sem nome em nenhum
directério, o nimero de blocos ocupados por um ficheiro ndo corresponder ao
tamanho deste, ou mesmo corronperem-se os dados do super-bloco tornando
um sistema de ficheiros totalmente inutilizavel .

Para aumentar a rapidez 0 UNIX mantém em memdria uma cdpia do super
bloco de cada sistema de ficheiros montado na qual faz as actualizagoes
sempre que necessario, tais copias so escritas periddicamente em disco com
vista a manter os super blocos dos discos actualizados. Um utilizador pode em
qualquer momento actualizar os super blocos através do comando sync.

Uma faha de corrente, ou qualquer outro imponderavel pode deixar um
sistema de ficheiros com o respectivo super-block desactualizado perdendo-se
a coeréncia dos dados. Para verificar a coeréncia da informagdo de um sistema
de ficheiros existe o comando fsck que detecta e repara enventuais
incoeréncias.

O comando fsck tem o seguinte formato:

fsck [-y |-n] [ -s] [ ficheiro-
especial |

a opcdo -y responde autométicamente que sim a todas as perguntas, a 0p¢ao -n
responde automaticamente que ndo a todas as perguntas, a opcao -s forca a
reconstrucdo da lista de blocos livres, ficando a nova lista segundo uma ordem
Optima o que permite melhorar alguns tempos de acesso a dados.

Se for indicado 0 nome de um ficheiro especial sera verificada a coeréncia do
sistema de ficheiros nele contido. Caso ndo se indique nenhum ficheiro
especia serd verificado o sistema de ficheiros principal.

O programa fsck funciona em 6 fases:

Fasel Verificacdo de blocos e tamanhos. verifica a coeréncia da
informagdo contida na lista de I-nodes; procura blocos duplicados
(usados por mais de um ficheiro), verifica os tipos dos ficheiros e o

formato dos I-nodes.

Fase 2 Verificacdo de nomes:.serve para limpar as referéncia a I-nodes que

tenham sido apagados na primeira fase.
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Fase 3

Fase 4

Fase 5

Fase 6

Verificagcdo de conectividade: trata-se de verificar se para cada I-
node existe pelo menos uma entrada num directério do sistema de
ficheiros. Caso se encontrem ficheiros sem nome em nenhum
directério o sistema cria um nome para o ficheiro no directério
lost+found abaixo do directorio principal do sistema de ficheiros que
se estaaverificar.

Verificacdo do contador de referéncia: Conecgdo dos erros gerados
pela fase anterior (por exemplo o directério lost+found cheio) e
verificase a consisténcia do contador de links em cada I-node.
Verifica-se também a coeréncia da lista e do contador de I-nodes
livres mantidos no super-bloco.

Verificagao da lista de blocos livres: trata-se de verificar se alistade
blocos de dados livres mantida no super-bloco corresponde de facto
aos blocos ndo ocupados por ficheiros.

Reconstrucéo da lista de blocos livres: sO se realiza se afase anterior
detectou algum erro nalista de blocos livres, ou se o utilizador usou a

0pcao -s ao executar o programa fsck.

O comando fsck s deve ser executado sobre sistemas de ficheiros que néo se
encontrem montados para evitar ateracOes durante a verificagdo. Caso hgja
alteracOes ao sistema de ficheiros durante a verificagcdo da coeréncia as acgoes
de reparacdo podem destruir dados e deixar um sistema originamente
coerente totalmente descoordenado. O sistema de ficheiros principa por se
encontrar sempre montado € a Unica excepgdo a esta regra, no entanto, deve
apenas ser verificado quando a méaquina se encontra na situacdo de single-user
(mono-posto) para garantir que nenhum processo estd a alteré-lo.

Os sistemas de ficheiros devido a sua importancia séo uma das mais sensivels
partes de um sistema UNIX. Asincoeréncias dos sistemas de ficheiros podem
provocar grandes desastres com enormes perdas de informacg&o. Qualquer
pequeno erro pode com o passar do tempo agravar-se até tornar o sistema de
ficheiros completamente inutilizavel. Face a tudo isto é aconselhével correr o
programa fsck frequentemente sobre todos os sistemas de ficheiros. Em gera
os sistemas UNIX vém configurados de forma a que o programa fsck é
executado sobre todos os sistemas de ficheiros na altura em que a méquina é
ligada. Nos sistemas que se mantém permanentemente ligados € conveniente
correr o programa fsck manual mente com frequéncia.

Segue-se um exemplo de uma execucao do programa fsck:
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$f sck /dev/ dsk/ 60s1
/ dev/ dsk/ 60s1
File System
** Phase 1 - Check
PGCsSI BLE FI LE SI ZE

Number of Bl ocks = 0,

PCSSI BLE FI LE SI ZE
Nunmber of Bl ocks = O,

PCSSI BLE FI LE SI ZE
Nunmber of Bl ocks = O,

PCSSI BLE FI LE SI ZE

Nunmber of Bl ocks = O,
** Phase 2 - Check
** Phase 3 - Check
** Phase 4 - Check

SI ZE=0 MI'l ME=Cct

ADJUST? Y

UNREF FI LE | =7216
SI ZE=0 MI'l ME=Cct
UNREF FI LE | =7227
SI ZE=0 MI'l ME=Cct

FIX? Y
** Phase 5 - Check
2 BLK(S) M SSI NG
BAD FREE LI ST
SALVAGE? Y

** Phase 6 -

* k% *
*k k% *

OPERATI ON)

*k k% *

LI NK COUNT FILE I=111
6 17:20 1989
COUNT 5 SHOULD BE 2

Vol une:

and Si zes
=3181
ze = 1

Bl ocks
ERROR |
File Si

ERROR | =6560
File Size = 1

ERROR | =7216
File Size = 1

ERROR | =7227
File Size = 1

Pat hnanes

Connectivity

Ref erence Counts

OMNER=r oot MODE=20622

OWER=dge MODE=10000

6 17:17 1989 -- CLEARED
OWNER=dge MODE=10000
6 17:17 1989 -- CLEARED

FREE | NODE COUNT WRONG | N SUPERBLK

Free Li st

Sal vage Free List

7224 files 147856 bl ocks 34176 free

ROOT FI LE SYSTEM WAS MODI FI ED ***

BOOIT THE OS (DO NOTI PERFORM A SYNC

Figura 19.

Exemplo de um programa fsck

A primeira mensagem de erro indica que o ficheiro cujo I-number é 3181 tem
um tamanho incorrecto (deveria ocupar 1 bloco e ocupa O blocos), esta
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mensagem nao representa um erro grave e pode ser resolvida copiando o
ficheiro e movendo o novo ficheiro para o nome original.

A mensagem "LINK COUNT ..." indica que o ficheiro cujo I-number & 111
tem o contador de links a 5 e sd existem duas referéncias ao ficheiro em
directorios. Se se responder Y a pergunta ADJUST? o sistema dtera o
contador para 2.

As mensagens "UNREF FILE ..." indicam ficheiros que n&o sio referénciados
em nenhum directdrio, como os ficheiros estavam vazios (SIZE=0) o I-node
foi apagado, caso se encontrasse um ficheiro no vazio nestas condigdes o
programa perguntaria RECONECT? e caso a resposta fosse Y seria criado um
novo ficheiro no directério lost+found cujo nome seria o I-number.

A mensagem "FREE INODE COUNT WRONG IN SUPERBLK" indica que
0 contador de I-nodes livres esta errado. A resposta Y & pergunta FIX?
provocaa reactualizagcdo do contador com um valor correcto.

Finamente a mensagem "2 BLK(S) MISSING ..." significa que a lista de
blocos livres esta incorrecta. A resposta 'Y & pergunta SALVAGE? provoca a
reactualizacdo da lista de blocos livres com valores correctos.

Note-se que as respostas positivas a algumas destas perguntas podem implicar
a perda de dados, enquanto a resposta negativa deixa o sistema de ficheiros
incongruente.

Para obter alguns dados importantes sobre sistemas de ficheiros existe um
utilitrio bastante dtil: o programa ncheck. Este programa tem o seguinte
formato:

ncheck [-i num] [-9] [-a] [sistema-de-
ficheiros]

Sem nenhuma op¢éo € listado na saida de dados standard umalista de todos os
ficheiros do sistema ou sistemas de ficheiros em consideracéo precedidos do
ndmero do respectivo I-node. Se ndo se indicar nenhum sistema de ficheiros
(através do respectivo ficheiro especial) 0 comando trata todos os sistemas de
ficheiros listados em /etc/checklist. A opgdo -i ndo lista apenas 0s nomes
correspondentes ao 1-node cujo nimero é pedido. A opcdo -a lista também os
nomes . e .. que ndo sdo listados normalmente. A opgdo -s lista apenas 0s
ficheiros com a permissdo suid ou sgid ligadas.

Uma das utilidades mais imediatas deste programa é descobrir 0 nome de um
ficheiro através do seu I-number, por exemplo para descobrir um ficheiro
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listado com tamanho incorrecto no output de um comando fsck. Suponhamos
que o comando fsck tinha enviado uma mensagem de erro a propoésito do
ficheiro com I-number 1351, entdo para descobrir o nome desse ficheiro
poderia fazer-se:

ncheck -i 1351
/ dev/ dsk/ 60s1
1351 /usr/acct/ pedrol/tx/abc

Figura20. Exemplo do comando ncheck
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3.4. COPIAS DE SEGURANCA DE SISTEMAS DE
FICHEIROS

Uma das formas de garantir a seguranca dos sistemas de ficheiros é a copia
destes para meios removiveis (por exemplo: disquetes ou bandas magnéticas).
O sistema unix fornece um programa chamado volcopy cuja fungéo € copiar
todo um sistema de ficheiros para um meio removivel.

Os dispositivos que se usam nas copias com o comando volcopy tém que ter
uma marca reconhecivel por software a que se chama "label". O programa
paraverificar e actualizar as marcas chama-se labélit.

O comando labelit tem o seguinte formato:

/etc/labelit fich-especial [ sf volume] -
njl

onde:

fich-especial representa o ficheiro especial associado ao dispositivo
que se quer tratar.

sf representa o nome do sistema de ficheiros que ira ficar
contido no volume.

volume representa 0 nome do volume associado ao dispositivo (o
programa volcopy faz cdpias multi-volume).

-n € uma opcdo que obriga 0 programa labelit a escrever

uma nova marca.

Se se usar 0 programa labelit s com o primeiro argumento obtém-se umalista
da marca do dispositivo.

Um exemplo do uso do programa labelit é o seguinte:

# labelit /dev/rtp
Current fsnane: root, Current volnanme: rtp
Bl ocks: 1989282899, I|nodes: 24222
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FS Units: 512b, Date l|ast nounted: Thu Sep 24

12: 08: 05 1989
# labelit /dev/rtp root tapeOl -n

Ski ppi ng | abel check!
NEW fsnanme=root, NEW vol nanme=tape0l1 -- DEL if
wrong! !

Figura2l. Exemplosdo comando labelit
O programa volcopy tem o seguinte formato:

volcopy fs dev-from vol-from dev-to

vol-to

onde:

fs 0 nome do sistemade ficheiros a copiar (ex: /, /usr).

dev-from 0 nome do ficheiro especial associado ao dispositivo que
contém o sistema de ficheiros a copiar.

vol-from amarcado volume a copiar.

dev-to 0 nome do ficheiro especial associado ao dispositivo de
destino da copia

vol-to amarca do volume de destino.

Segue-se um exemplo de um comando volcopy:

# vol copy root /dev/rdsk/0sl dsl /dev/rtp tapeOl
You will need 1 reels.

(The sane size and density is expected for all
reel s)

From /dev/rdsk/0s1, to: /dev/rtp? (DEL if wong)

Figura22.  Exemplo de um comando volcopy

As copias de seguranca criadas com 0 comando volcopy sO podem ser usadas
para repbr todo o sistema de ficheiros. As cOpias de seguranca que
possibilitam a reposicdo de ficheiros individuais devem ser feitas com os
programas de arquivo de ficheiros tar ou cpio.
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3.5. REORGANIZACAO DE SISTEMAS DE FICHEIROS

Os sistemas de ficheiros vao perdendo performance com o passar do tempo
devido a0 crescimento dos directorios e ao facto ndo existirem blocos
disponiveis para fazer crescer os ficheiros nas posicoes Optimas para a
vel ocidade de acesso aos dados.

O programa dcopy permite copiar um sistema de ficheiros de um dispositivo
para outro do mesmo tipo e tamanho optimizando o tempo necess&rio para
aceder aos ficheiros.

O formato basico do comando dcopy € o seguinte:

dcopy fs-ori fs-dest

onde fs-ori é o ficheiro especial que contém o sistema de ficheiros que se quer
optimizar e fs-dest € 0 o nome do ficheiro especial associado ao dispositivo
onde ira ficar a copia optimizada do sistema de ficheiros. Por exemplo o
comando:

# dcopy /dev/dsk/0sl
/dev/dsk/0s2

copia 0 sistema de ficheiros contido no disco /dev/dsk/Osl para o disco
/dev/dsk/0s2 que fica com uma versao optimizada.

O comando dcopy é de uso muito restrito pois implica a existéncia de dois

dispositivos de acesso aleatério com 0 mesmo tamanho estando um deles
vazio, 0 que sd muito raramente € possivel.
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3.6. CRIACAO DE SISTEMAS DE FICHEIROS

A introducdo de novos discos, a utilizacdo de disquetes ou a necessidade de
racionalizacao da utilizac&o dos discos existentes tornam por vezes necessario
criar novos sistemas de ficheiros. Em alguns computadores usando o UNIX
SistemaVV Release 3 ou posterior € tambem possivel utilizar parte da memaria
central (RAM) para criar sistemas de ficheiros voléteis de acesso ultra-rapido
parainstalacéo de aplicacfes de uso muito frequente.

As necessidades acima descritas tornam necessario o conhecimento por parte
dos administradores de sistema dos procedimentos necessarios a criacao de
um novo sistema de ficheiros.

A criacdo de um sistema de ficheiros deve ser precedida, no caso dos discos e
das disguetes, de uma operacdo de formatacdo. Esta operacdo é bastante
dependente do sistema e é geramente realizada por um comando de nome
format. As opgdes e argumentos do comando format variam bastante com o
computador e os administradores de sistema devem consultar 0s manuais da
sua méaquina para conhecerem os detal hes.

Posteriormente a formatacdo os discos podem também ter necessidade de uma
operacdo de distribuicdo do espaco por véarias unidades chamadas particoes.
As partiches irdo corresponder a diferentes ficheiros especiais de acesso
aleatério nos quais se pode criar sistemas de ficheiros. A operacdo de
particionamento dos discos é feita usando um comando dependente do sistema
e com um nome variavel (por ex: em sistemas XENIX Fdisk, em sistemas
TOWER-NCR dkpart).

O comando usado para criar um novo sistema de ficheiros chama-se mkfs
(make file-sistem) .R e tem o seguinte formato:

| mkfsfich_especial proto
ou

mkfsfich_especial blocosi-
nodes

Como se pode ver existem duas versdes deste comando: A primeira permite
especificar os parametros necessarios num ficheiro de texto (proto), e
simulténeamente especificar directorios e ficheiros a carregar na altura. Na
segunda versdo sdo especificados na linha de comando os dados minimos
necessarios a criacdo de um sistema de ficheiros totalmente vazio (s6 com o
directorio / vazio).
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Os pérametros da primeira forma do comando mkfs sdo 0 nimero de blocos
disponiveis para criar o sistema de ficheiros (ou sgja a dimensdo fisica do
dispositivo), o nimero de I-nodes do novo sistema de ficheiros (ou sgja a
quantidade de ficheiros que sera possivel criar), e o nome do ficheiro especial
no qual o sistemade ficheirosiraficar contido.

E necessario ter a maior atengio com o uso deste comando pois ele destroi
toda ainformag&o contida no dispositivo.

A segunda versdo do comando mkfs cria o sistema de ficheiros com algum
contelido inicial utilizando os parametros descritos num ficheiro de texto
designado por proto. Um ficheiro proto contém instrucdes separadas por
espacos ou caracteres de mudancga de linha. A primeirainstrucéo é o nome do
ficheiro donde sera copiado o bloco de boot. A segunda instrucéo é o nimero
de blocos fisicos disponiveis para 0 novo sistema de ficheiros. A instrucéo
seguinte € o nimero de I-nodes. As instrugfes seguintes sdo a descricdo do
ficheiro / do novo sistema de ficheiros: o tipo, as permissdes, o uid, o gid e o
contetido inicial que depende do tipo. O tipo e permissdes do ficheiro sdo
indicados usando 6 caracteres:

e O primeiro pode ser -, b, ¢, d e especifica o tipo (respectivamente:
regular, especial de bloco, especia de caracter e directorio).

» 0 segundo especifica a permissdo suid e pode ser - ou u consoante
essa permissdo esta desactivada ou activada.

« 0 terceiro especifica a permissdo sgid e pode ser - ou g consoante
essa permissao esta desactivada ou activada.

e 0s trés Ultimos caracteres especificam as restantes permissdes em
notagdo octal.

Seguidamente ao tipo e permissdes indicam-se o uid e gid do ficheiro. Se o
ficheiro é regular indica-se no fim o nome do ficheiro do sistema do qual sera
copiado o contetido a colocar no novo ficheiro, se o ficheiro € um ficheiro
especial entdo os argumentos a seguir ao gid s&o 0s maor e minor-number
(ver adiante) do ficheiro. Se o ficheiro € um directério o mkfs cria
autométicamente os directérios . e .. e |é recursivamente uma lista de
especificacdo de ficheiros (com o formato acima descrito) para inicializar o
directério. A leitura do contetido de um direct6rio termina com o caracter $.

Pode ver-se de seguida um exemplo de um ficheiro proto:

[/ dev/ nul |
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4872 110
d--777 3 1
usr d--777 3 1
sh ---755 3 1 /bin/sh
ken d--755 6 1
$
b0 b--644 3100
cO c--644 3100
$
$

Figura23. Exemplo deum ficheiro proto
Na primeira linha indica-se o ficheiro do qual se vai copiar o bloco de boot,
neste caso o ficheiro /dev/null o que significa que o bloco de boot ficara vazio.

Na segunda linha especifica-se que o sistema de ficheiros serd um total de
4872 blocos fisicos e 110 i-nodes.

As linhas trés a nove definem os ficheiros e directérios que ficaram no novo
sistemade ficheiros.
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4. PROCESSOS

4.1. CONTROLO DE PROCESSOS

4.1.1. INTRODUCAO

"Processo” € a designacdo num ambiente UNIX de uma tarefa que o sistema
esta encarregue de cumprir. E fundamental distinguir processo de programa.
Programa € um conjunto de instruccbes que descrevem como realizar
determinada tarefa e que tipos de dados vao ser tratados. Processo € uma copia
de um programa, instalada na meméria do computador, a correr ou em estado
de espera, com uma area de memoaria reservada para dados gque estdo a ser
tratados por esse programa. Pode-se portanto dizer que um processo € uma
imagem viva de um programa, quando este foi chamado atratar dados.

O sistema operativo encarrega-se de distribuir a atencdo da CPU pelos
diversos processos, pondo o processador ao seu dispdr sequencialmente. Os
programas contidos em cada um dos processos tratam os dados da sua area de
memdria ou requesitam Servigos ao sistema operativo. Estes servigos podem
ser diversos. enviar uma mensagem para um terminal, escrever num ficheiro
em disco, criar um novo processo, etc. .P Os processos sao numerados ao
longo de uma sessdo e 0s nimeros Ndo se repetem. Se determinado utilizador
chamar o comando "Is" duas vezes seguidas isso dard origem a dois processos
diferentes, com diferentes nimeros.

4.1.2. GESTAO INTERNA

A gestéo de processos apoia-se numa tabela interna ao Kernel - a tabela de
processos, que conté informagdo diversa sobre estes. O leitor deve ja ter
travado conhecimento com o comando ps, que permite visuaizar a tabela de
processos do sistema. Sem argumentos, o comando apresenta uma lista de
processos associados ao terminal que emite o comando. O comando ps tem
algumas opcdes que a seguir se explicam.
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E possivel consultar a tabela de processos do computador através do comando
"ps -ef", que da um output parecido com:
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$ ps -ef
u D PID PPID C STI ME TTY TI ME COMVAND
r oot 0 0 O 05:25:38 ? 0: 01 sched
r oot 1 0 O 05:25:38 ? 0:10 /etclinit
r oot 2 0 0 05:25:38 ? 0: 01 vhand
r oot 3 0 0 05:25:38 ? 0: 00 bdfl ush
r oot 109 1 0 05:26:12 ttyO0O 0:00 /etc/getty tty0O d
vt 100
Manel 623 1 0 07:16:18 tty02 0:02 -csh
Ip 90 1 0 05:26:03 0: 00 /usr/lib/lpsched
r oot 99 1 0 05:26:05 ? 0:01 /etc/cron
ncrm 105 1 0 05:26:06 ? 0:00 /usr/lib/errdenmon
Manel 630 623 0 07:16:53 tty02 0:02 vi UNI X- ADM I 1
Ip 603 90 0 07:10:54 ? 0: 00 /usr/lib/lpsched
Manel 634 632 6 07:20:18 tty02 0:00 ps -f -ef
$
Figura24.  Comando ps -ef

A lista completa de informacoes

comando:

sobre processos pode ser obtida com o

ps -eafl
e contém 0s seguintes campos:
NOME OPCOES | DESCRICAO
F 1 Flags do processo (octal e aditivas) *
S 1 Estado do processo *
UliD f, 1 I dentidade do utiliador dono do processo
PID todas | dentidade do processo
PPID f, 1 | dentidade do processo pai
C f, 1 Utiliacdo do processador
PRI 1 Prioridade do processo (invertida) **
NI 1 Valor "Nice", p/ o calculo da prioridade
ADDR 1 Endereco em memoria ou disco (swap)
SZ 1 Tamanho em blocos do processo
WCHAN |1 Evento pelo qual esta a espera o processo
STIME f Hora de arranque do processo
TTY todas Terminal que controla o processo
TIME todas Tempo de execucdo acumulado
CMD todas Nome do comando (completo com a op¢ao -f)

* ver manual PS(1) para mais detalhes

** quanto maior o valor menor a prioridade
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Figura25. Opcgdesdo comando ps

4.1.3. SINAIS

Quando um processo esta a correr € possivel interrompé-lo através do envio de
sinais. Os sinais sGo mensagens simples que o Kernel passa a0 processo.
Certos sinais podem provocar a morte do processo, outros sdo ignorados. No
entanto, estas reac¢Oes sdo na sua maior parte alterveis pelo proprio processo.
Se este assim decidir, pode ndo morrer ou ignorar quando recebe um
determinado sinal, mas reagir de uma outra forma. Os sinais podem ser
enviados com o comando kill (a partir de outro terminal) ou com certas teclas
(a partir do terminal que deu origem ao processo). S6 o dono do processo lhe
pode enviar sinais ou o0 SuperUser.

Os sinais que podem ser enviados através do terminal so:

INTERRUPT (2) "Premindo a tecla <Delete> ou <Rubout> 0 processo
recebe este sinal, e se ndo esta protegido (comando trap, se
for um shell script) morre; esta tecla pode ser escolhida com
0 comando "stty intr <TECLA>".

QUIT (3)" Premindo as teclas <CTRL>+<\\> 0 processo recebe
este sinal, que também pode ser ignorado pelo processo, se
este assim decidir; se ndo estiver a ignora-lo, o processo
morre, deixando uma imagem sua em disco com 0 nome
“core'".

HANGUP (1" Ao dedligar o terminal ameio de um processo, 0 sistema

encarrega-se de enviar este sinal ao processo, que morre se
nao tiver optado por ignoré-lo.

Todos 0s sinais sem execpcao podem ser enviados através do comando kill -X
PID em gque X € o codigo numérico do sinal e PID é aidentidade do processo.

De entre todos os sinais, 0 Unico que O processo ndo pode ignorar € o
SIGKILL (9)" que faz com que qualquer processo morra de certeza.
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4.1.4. EXEMPLO DE GESTAO DE SINAIS

Do ponto de vista do processo o sinal pode aparecer em qualquer atura, pelo
gue o sistema operativo e a linguagem de programacdo tém que conter um
mecanismo de gestdo de sinais. Vamos avaiar este mecanismo para a
linguagem de programacéo shell.

O programa gque seguidamente se mostra serve para preencher umatabela, mas
devido & sua importancia € fundamental que esta sgja bem preenchida, pelo
gue sO se coloca a tabela no ficheiro quando os valores estdo todos num
ficheiro temporério.

$ cat progl

TMP=/t np/ t enp$$
TAB=/ usr/acct/ mari a/ t ab. val ues

rm $TMP
for val in al pha beta gamma zeta
do
echo "$val :\c" read val ue
echo $val $val ue >> $TWP
done

# tabel a conpl eta, substituir vel ha tabel a
cp $TMP $TAB
rm $TVP

$

Figura26. Sinais- programa sem cuidados

Se por acaso o utilizador deste programa desligasse o terminal na altura, o
Kernel enviariaum sinal HANGUP a0 processo, e este morreria, deixando um
ficheiro no directério /tmp. Mas o problema podia ser ainda maior: o
HANGUP podia atingir o processo a meio do comando cp, e isto faria com
gue nem atabela velha escapasse intacta.

O mehor seria inserir no programa instruccdes de gestdo de sinais, que
"apanhassem” o0 HANGUP quando este chegasse.
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$ cat progl

TMP=/t np/ t enp$$
TAB=/usr/acct/ mari a/ t ab. val ues

# preparar o programa para nao deixar o tenporario
se receber um sinal trap "rm $TWMP; echo PROGRANVA
ABORTADO, exit 1" 1 2 3 15

rm $TMP
for val in al pha beta gamma zeta
do
echo "$val :\c" read val ue
echo $val $val ue >> $TWP
done

# ignorar oS sinais perigosos nesta fase mais
critica

trap "echo SINAL | GNORADO' 1 2 3 15

# tabela conpleta, substituir vel ha tabel a

cp $TMP $TAB

rm $TVP

$

Figura27. Sinais- programa cauteloso

O programa fica assim com duas atitudes diferentes em relagdo aos sinais: ha
primeira fase apanha-0s e morre de uma forma mais limpa (removendo o
temporéario), e na segunda fase, em que € fundamenta que ndo sga
interrompido ignora simplesmente o0s sinais que chegarem.

4.2. SEQUENCIA DE INICIALIZACAO (BOOT) DE UM
SISTEMA UNIX
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4.2.1. PRIMEIRA FASE - ROM/BOOT/UNIX/INIT

Na fase de Boot (arranque, inicializacdo) de qualquer méquina, o processador
vai ler as suas primeiras instruccdes a ROM (FirmWare), que contém um
pegueno programa que lhe diz o que deve fazer seguidamente. O objectivo
deste programa € encontrar e carregar para a memoria um sistema operativo
gue se encarregue de gerir o hardware dai em diante.

Muitos destes programas armazenados em ROM perguntam ao operador da
maguina onde devem ir buscar o S.O., mas outros tomam a iniciativade o ir
buscar a um disco. A descricdo seguinte pode ndo ser exacta para a maguina
com que o leitor trabalha mas da umaideia de como o boot é efectuado.

O firmware da ROM comega por ir carregar um pequeno programa que esta
no disco principal do sistema e passa a execucao para este. Este programa, no
caso das maguinas UNIX, ja conhece a organizacdo dos ficheiros e procura na
arvore do file-system o ficheiro "/unix", que contém o nucleo do S.O. Depois
de o encontrar carrega-0 para memaoria e passa-lhe o controlo das operacdes. O
Kernel (assm se chama o nucleo do UNIX) comegca por organizar-se
internamente, avaliando a memaria, preparando 0s acessos aos ficheiros, a
gestéo de processos (tarefas), etc.

Nesta altura lanca 0 primeiro processo da sessdo, cujo programa € carregado
do ficheiro "/etc/init". Este processo fica com o nimero 1 e o Kernel continua
em memaoria como processo nimero 0. Consoante as versdes ou configuragdes
do UNIX em jogo, o processo 0 pode dar inicio a outros processos (de gestdo
de memoria virtual, por exemplo), mas isso SO acontece Com Casos especiais,
sendo todos os outros processos, directa ou indirectamente gerados pelo
processo init.

4.2.2. O PROGRAMA/PROCESSO INIT

O init é responsavel directa ou indirectamente por todos 0s outros processos
existentes numa méguina UNIX. Se um termina pede ou ndo login, a
responsabilidade da decisdo € do init. Se 0 sistema passa ou ndo a "multi-user
mode", quem decide € o init.
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Para compreender isto € necessario conhecer o conceito de run-level (nivel de
execucdo). O run-level é o estado da méquina. Normamente os S.O.'s UNIX
vém configurados de modo a que no run-level 0 s funcione a consola, e no
run-level 1 funcionem todos os terminais. A isto costuma chamar-se de single-
user mode e multi-user mode. Mas esta configuragdo pode alterar-se
fécilmente, de modo, por exemplo, a que funcionem apenas metade dos
terminais em run-level 1, a outra metade em run-level 2 e todos os terminais
em run-level 3.

Pelo facto de em run-level 0 s6 funcionar a consola (na configuracdo mais
habitual) isto ndo significa que ndo possa haver multi-programacao (existéncia
de mais do que um processo em simultaneo). Pode sempre existir. Repare-se
que é apenas uma mudanca interna ao init. O Kernel do UNIX mantém-se a
funcionar, e como € ele que trata a gestdo dos processos a multi-programagéo
continua possivel.
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4.2.3. ATABELA DE CONTROLO DO INIT: /ETC/INITTAB

Depois de ser chamado pelo Kernel, o init esta em run-level 0. Com base neste
pardmetro vai ler atabela/etc/inittab que tem o seguinte aspecto:

$ cat /etc/inittab

su: 0: respawn: /etc/getty syscon C vt100 # Single-
user consol e

rc:l:wait:/etc/rc < /dev/syscon > /dev/syscon 2>&1
#mul tiuser start t00:1:respawn:/etc/getty tty00 d
4970

t01: 1:respawn:/etc/getty tty0l d tvi 925

t02: 1:respawn:/etc/getty tty02 d 4970

t03: 1:respawn:/etc/getty tty03 y vt100

$

Figura28. Fichero/etc/inittab

Esta tabela € composta por quatro campos, com o seguinte significado:

ID

um a quatro caracteres que identificam alinha do ficheiro.

RSTATE o run-level a que é relativa a linha, se 0 sistema esta em run-

level 1, s as linhas que contém 1 neste campo sdo processadas.

ACTION uma palavra chave que diz ao init como tratar 0 processo,

algumas destas sao:

respawn 0 processo deve ser criado sempre que néo
exista

bootwait 0 processo deve ser criado quando a maguina
estiver a arrancar e o init deve esperar que o
processo acabe sem fazer mais nada;

wait guando o init atinge o run-level definido pelo .1

rstate .R dalinha, dainicio a0 processo e espera
pelo fim deste; o processo nunca é reiniciado
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once guando o init atinge o run-level definido pelo
rstate da linha, dainicio ao processo, ndo espera
pelo fim deste, e quanto este termina ndo o
relanca

PROCESS um comando de shell (sh) que va ser executado; qualquer
sintaxe de shell pode ser usada no resto da linha, inclusivé
comentérios comecados por #

Vease o exemplo de ficheiro e repare-se que a configuracéo tem dois run-
level's; um em que a méguina fica em 'single-user' e sb funciona com a
consola (run-level 0), e outro que permite trabalhar com mais do que um
terminal (run-level 1).

Um administrador pode dar ordem ao init para mudar de run-level desde que
sgja SuperUser, utilizando o comando telinit X em que X € 0 novo run-level.
A partir desse momento o init passa a trabalhar no novo run-level, lendo e
executando as acgles correspondentes.

4.2.4. O SCRIPT DE PASSAGEM A MULTI-USER:
IETC/RC

No exemplo de /etc/inittab dado acima existe uma linha (LABEL=rc) a ser
executada quando o init passa para run-level 1. Esta linha diz que deve ser
chamado o programa /etc/rc, e que o init ndo deve fazer mais nada enquanto
este ndo terminar. Neste programa, que € normamente um script de shell, é
habitual existirem instrucgdes de inicializagdo de impressoras, de sistemas de
ficheiros (através do comando mount), etc.

Muitas das configuragdes habituais ndo sdo t& simples quanto a deste
exemplo. Pode acontecer que em determinadas maquinas as funcbes
necessarias a passagem a multi-user se distribuam por vérios scripts. Um caso
habitual € a verificacdo da coeréncia dos sistemas de ficheiros (utilizando o
comando fsck) feita por um script chamado /etc/bcheckre, que corre antes do
letcirc, através da adicdo de uma linha ao inittab, colocada antes da linha
correspondente a do /etc/rc, ou da utilizagdo da palavra-chave bootwait que
faz com que o programa seja executado na altura do boot.
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Noutras versdes ou configuragdes ndo existe apenas um unico /etc/rc mas
vérios ficheiros equivalentes, um para executar & entrada do run-level 0
(/etc/rcQ), outro para a entrada no run-level 1 (/etc/rcl), etc.

4.3. SHUTDOWN - COMO DESLIGAR O SISTEMA

Quando se quer desligar um computador que trabalhe com sistema UNIX ndo
se pode simplesmente comutar o0 interruptor, porque o sistema utiliza um
método de acesso aos ficheiros em disco que acelera a sua utilizagdo usando a
meméria do computador. O sistema mantém partes dos ficheiros namemaoria e
actualiza os verdadeiros ficheiros, que estéo colocados em disco, a intervalos
de tempo pré-estabel ecidos.

Todos os ficheiros so actualizados através da operagdo sync que € automatica
mas que pode ser invocada pelo operador usando o comando com 0 mesmo
nome. Esta operacdo € fundamental antes de cada shutdown, ja que ao desligar
0 computador se perde o contetido da memaria central.

Esta e outras operacBes necessarias antes de desligar o computador sdo
relizadas por um script que é habitual existir em todos os sistemas UNIX, que
se chama /etc/shutdown. O operador chama o programa digitando
"/etc/shutdown”. O script emite algumas mensagens, avisa normal mente todos
os utilizadores que a maquina vai ser desligada, faz sync, desmonta os
sistemas de ficheiros, etc. No fim, o programa emite uma mensagem a
informar o operador que pode finamente desligar o computador.

4.4. O UTILITARIO CRON

Os comandos a e batch (referidos anteriormente) utilizam um utilitério
designado cron que esta sempre a correr (e que pode ser visto com 0 comando
"ps-€"), e que foi langado (provavel mente) pelo /etc/rc. Este utilitério (contido
no ficheiro /etc/cron) acorda umavez em cada minuto, consulta um ficheiro de
controlo para saber se h4 tarefas que devam ser executadas nessa altura,
executa-as se as houver e adormece de novo.
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Qualquer utilizador pode criar um ficheiro de controlo do cron através da
utilizacdo do comando crontab. A primeira fase é a criagdo de um ficheiro de
texto através do editor. Este ficheiro deve conter umalinha por cadatarefa que
se quer efectuada com aindicagdo das horas e do comando. O ficheiro deve ter
0 seguinte formato:

MM HH DM MO DW COMD

Minuto / /
Hora:

Dia do Més (1-31)

Més (1-12)

Dia da Semana (0-6, 0=Domingoy}
Comando a executar
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Exemplo

$ cat cron.jobs

# Crontab file for user: Mary

# Created: Fri Oct 6 05:42:39 EST
1989
30 17 * * 1,2,3,4,5 /usr/acct/ mary/ bi n/ end- of -
day

0 0 27 * *
[ usr/acct/ mary/ bi n/ pay- check

0 1 * * 0

[ usr/acct/ mary/ bi n/ check-al |

$

Figura29. Exemplo crontab

A andlise do exemplo permite-nos observar algumas das possibilidades da
utilizagcdo do cron pelos utilizadores. As linhas comegadas por # sdo ignoradas
e podem ser usadas como coment&rios. Nas outras linhas encontra-se o
formato especificado para os ficheiros de controlo do cron, em que o sinal *
significa"todos'. Assim, dizer

0 027 * * |usr/acct/mary/bin/pay-check
quer dizer "executar /usr/acct/mary/bin/pay-check uma vez todos os dias 27 do
més as zero horas', dia em que a Mary recebe o ordenado mensal.
Identicamente, dizer

3017 * * 1,2,3,4,5/usr/acct/mary/bin/end-of-day

significa "executar /usr/acct/mary/bin/end-of-day as segundas, tercas, quartas,
quintas e sextas, as 17H 30M. E dizer

01**0 /usr [acct/mary/bin/check-all

significa "executar "/usr/acct/mary/bin/check-all a uma da manhéa de todos os
domingos.

63



MOREDATA ADMINISTRACAO UNIX

Depois da criagdo do ficheiro de texto, o utilizador (neste caso Mary) devera
executar o comando “crontab filename" (no exemplo seria “crontab
cron.jobs"). O comando crontab copiara o ficheiro indicado para o directério
/usr/spool/cron/crontabs, onde ficara com o nome do utilizador.

Exemplo:

$ I's /usr/spool/cron/crontabs
root uucp

$ contab cron.jobs

$ I's /usr/spool/cron/crontabs
mary root uucp

$ crontab -1

# Crontab file for user: Mary

# Created: Fri Oct 6 05:42:39 EST
1989

30 17 * * 1,2,3,4,5 /usr/acct/ mary/ bin/end- of -
day

O 027 * * [ usr/acct/ mary/ bi n/ pay-
check

o 1 * * 0 / usr/acct/ mary/ bi n/ check-
al |

$ crontab -r

$ I's /usr/spool/cron/crontabs
root uucp

$

Figura30. Exemplo da utilizagdo do cron

O utilizador pode rever o contetido do ficheiro de controlo do cron que criou
através do comando "crontab -I", e pode remové-lo usando o comando
"crontab -r", como se pode ver pelo exemplo.

O cron inclui um mecanismo de permissdes e seguranca apoiado em dois
ficheiros, que sO devem ser acessiveis ao administrador de sistema. O primeiro
destes ficheiros chama-se /usr/lib/cron/cron.dlow e o segundo chama-se
/usr/lib/cron/cron.deny. Ambos contém nomes de utilizadores, um por linha,
gue podem ou n&o podem (respectivamente) utilizar o cron. Se o cron.alow
existir, sd os utilizadores com o nome nele incluido podem usar o cron. Se ndo
existir e existir o cron.deny, é negada a utilizacdo aos utilizadores neste
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incluidos. Néo existindo nenhum dos ficheiros de controlo sb ao super-user é
permitida a utilizaco.

Exemplo:

$ cat /usr/lib/cron/cron.all ow
r oot

Sys

adm

uucp

Manel

$

Figura3l. Ficheirosde controlodocron
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5. PERIFERICOS

Vamos agora andizar a forma de trabalhar com periféricos em sistemas
UNIX, nomeadamente terminais e impressoras.

5.1. FICHEIROS ESPECIAIS

No sistema operativo UNIX, existem, ndo so ficheiros que contém dados, e
gue estédo normal mente col ocados em disco ou disquete, mas também ficheiros
de outros tipos que representam terminais, impressoras, discos, streaming
tapes, drives de disquetes, etc. Estes ficheiros sdo chamados ficheiros
especiais e podem ser distinguidos através do comando "Is -1".

/dev/tty03

$1s -1 “cat /tmp/jk
drwxrwxr-x 2 bin

/ bin

Cr--r----- 1 sys
/ dev/ nem

Cr'W I W I w 1 root
/ dev/ nul |

CrWrW--- 1 1p

/ dev/ pp00
Cr--r----- 1 root
/ dev/ rdsk/ 60s0

Cr'W I W I w 2 root
/dev/rtp

br--r----- 2 root
/ dev/ swap

CrW - W - W 5 root
/dev/tty00

CrwW - W - W 1 dge
/dev/tty01

CrW - W - W 3 WManel
/dev/tty02

CrW - W - W 1 Fernando

1616 May 2
0 Dec 1
2 &t 6
0 Cct 3
0 Feb 20
3 et 5

15 Feb 20
0 &ct 5
1 Gt 6
2 &t 6
3 et 6

07:19

1986

06: 34

13: 11

1989

15: 05

1989

14: 43

08: 05

08: 05

08: 05
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prw ------ 1 root 0 Cct 6 07:16
fusr/libl/cron/Fl FO

-rwrwrw 1 root 865 Feb 1 1989 /xsum
$

Figura32. Algunsficheirosespeciais

5.1.1. TIPOS DE FICHEIROS ESPECIAIS

No campo das permissdes, 0 primeiro caracter indica o tipo de ficheiro:

ficheiro regular, contendo dados diversos, que vao desde texto em ascii a
dados de aplicacdes, ou programas.

directdrio - um ficheiro quase normal, com representacdo em disco, que
contém informagdes sobre outros ficheiros.

ficheiro especia de caracteres - um "né" de ligacdo entre um periférico
de leitura sequencial (um terminal, por exemplo) e o sistema de
ficheiros; ao escrever neste ficheiro o Kernel reconhece que néo tem de
escrever no disco mas enviar a mensagem a um dispositivo (mensagem
esta que pode ser enviada, por exemplo, através de uma linha RS-232).

ficheiro especial de blocos - um n6 de ligacdo a dispositivos tais como
discos, disguetes, etc, com 0s gquais se comunica por blocos; no caso de
um destes ficheiros representar um disco o super-user pode facilmente
destruir um sistema de ficheiros escrevendo directamente sobre o disco
(que faria perder ainformacado da localizacdo dos dados, do espaco livre,
dos tamanhos dos ficheiros, etc).

ficheiro especial tipo FIFO (no exemplo dado acima "FIFO" também € o

nome do ficheiro), First In First Out, um dispositivo de comunicacéo
inter-processos.
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5.1.2. MAJOR E MINOR NUMBER E O COMANDO
MKNOD

Nos ficheiros tipo "b" ou tipo "c", o comando Is substitui o campo do tamanho
do ficheiro (que ndo teria significado) por dois campos designados major
number e minor number que servem de referéncia ao Kernel para indicar
qual o dispositivo fisico a aceder. Vejamos: o ficheiro /dev/tty0O1 do exemplo
acimatem como major number o numero 2 e como minor number o nimero 1,
e isto tem muita informag&o para o Kernel - indica que o ficheiro corresponde
a porta 1 do controlador de portas RS-232. Claro que isto ndo é assim téo
directo. O que acontece é que ao reconhecer o codigo 2 no major number o
Kernel entra nas rotinas de tratamento de comunicagéo série e ao reconhecer o
cbédigo 1 no minor number essas rotinas ficam a saber que é aporta 1.

Um super-user pode criar um ficheiro especial através da utilizagdo do
comando mknod e indicando o tipo e nome do ficheiro acriar:

nmknod nanme b/c major mnor - especiais de bloco ou
caracteres
nmknod nane p - especiais FIFO

Figura33. Utilizagdo do comando mknod

O utilizador tem que ter cuidado ja que o major e minor numbers tém que
fazer parte dos aceites pelo Kernel. Se nédo fizerem, qualquer tentativa de
acesso a esse ficheiro dardo origem a um erro que serd qualquer coisa como
"no such device or adress'. Novos periféricos sO podem ser incorporados
numa maguina UNIX se o Kernel estiver preparado para eles. Caso contrério
serd preciso alterar o Kernel e recompilélo com as ateraces.

5.2. A CONFIGURACAO DE TERMINAIS

5.2.1. O PROGRAMA GETTY
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Ja vimos que os terminais estdo representados na estructura de ficheiros do
UNIX como ficheiros (embora especiais). Assm sendo, a interaccdo do
sistema com os terminais pode ser feita como com qualquer ficheiro. Como
funciona um terminal? Os caracteres digitados no teclado sdo recebidos por
guem estiver a ler o ficheiro associado, e 0os que sdo escritos no ficheiro sdo
apresentados no ecran do terminal.

O init, referido anteriormente |é o ficheiro inittab e encontra muitas vezes
linhas como esta:

t02:1:respawn:/etc/getty tty02 d vt100

Isto significa que deve langar um processo (sempre que esteja em run-level 1)
e relancé-lo se este morrer. Este processo deve incluir o programa getty, que
recebera como argumentos "tty02 d vt100".

tty02 é o nome do ficheiro associado ao terminal, e esta colocado no directério
/dev. O processo do getty vai abrir este ficheiro e vai escrever e ler mensagens
dele.

5.2.2. O FICHEIRO GETTYDEFS E O COMANDO STTY

O segundo argumento serve ao getty para descobrir como configurar alinha de
comunicacdo do terminal. Como muitos dos leitores devem saber, as linhas de
comunicacdo série tém varios parametros que podem ser aterados, como a
velocidade de transmissdo de dados (baud rate), a paridade, o nimero de bits
de uma palavra, e 0 protocolo. O computador tem geralmente portas
configuraveis por software, e quem se encarrega de as configurar € o getty.

Como é que o getty sabe os parametros da comunicacdo? Quem indicaisto é o
Seu segundo argumento, neste caso a letra 'd’, que € uma label referente a um
ficheiro - o /etc/gettydefs, onde estdo descritas varias combinaces possiveis
dos parametros. Cada uma destas combinagoes esta etiquetada, de formaa que
guando se pretende ligar outro terminal ndo € preciso indicar todos os
pardmetros, bastando escolher uma combinacdo existente.

A forma das combinacfes no ficheiro gettydefs € a seguinte:
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label# init-set# final-set# login-prompt# next-label

label (etiqueta) J /
configuracéo de entrada

configuracéo de saida
mensagem a enviar
label seguinte

(se esta falhar)

Exemplo:

d# B9600 ECHO PARENB # B9600 PARENB TAB3 ECHO
#1 ogi n: #f

Figura34. Formato do /etc/gettydefs

A seguir descreve-se sumariamente o significado dos campos:

Label a string com a qual o getty va comparar 0 Seu segundo
argumento, néo precisa ter nenhum significado especial mas
pode té-lo.

I nit-set a configuracdo da linha que o getty deve ligar quando arranca

(ver TERMIO(7)).

Final-set a configuragéo da linha que o getty deve ligar imediatamente
antes de chamar o programa'login'.

Login-prompt  amensagem que 0 getty envia para o terminal.

Next-label a label que deve ser usada se a comunicagdo com o terminal
falhar, para novatentativa.

O getty comeca por configurar a linha de comunicagdes usando a informacéo
que encontra no /etc/gettydefs, relativa a label que vem no seu segundo
argumento. Seguidamente apaga o ecran (com base na informagéo do tipo de
terminal), envia uma mensagem com o contetido do ficheiro /etc/issue e com a
login-prompt, e aguarda resposta do utilizador. Este pode indicar ao getty que
alinhaestd mal configurada através do caracter 'break’ (que narealidade ndo é
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um caracter), e o getty nesse caso utilizaria o valor next-label para tentar outra
configuracéo, e comegaria de novo.

No caso de a configuragdo estar correcta, o utilizador devera indicar um
cédigo de entrada (normalmente o seu nome), e o getty, apos configurar a
linha segundo a indicacdo final-set, chamara o programa login que darainicio
a sequéncia de entrada do utilizador.

Existe ainda outra forma de configurar os parametros de uma linha de
comunicacOes série, que é a utilizacdo do comando stty.

stty < /dev/tty03

permite saber como estd configurada a linha correspondente ao ficheiro
/dev/tty03. A opcao -a do stty faz com que este exponha todos 0s parametros
dalinha

EXEMPLO: Utilizagdo do stty para consultar a configuragdo de umalinha

$ stty -a < /dev/tty03

speed 9600 baud; line = 0; intr = DEL; quit = *|;

erase = ~h; kill = @ eof = ~d; eol = 7"; swch =~
parenb -parodd cs7 -cstopb -hupcl cread clocal -hdx -1oblk
-ignbrk brkint ignpar -parntk -inpck istrip -inlcr -igncr

icrnl -iuclc ixon -ixany -ixoff -irts -err_bel -extend
i sig icanon -xcase echo echoe echok -echonl -nofl sh
opost -olcuc onlcr -ocrnl -onocr -onlret -ofill -ofdel tab3

$

Figura35. Comando stty -a

O comando stty "trabalha”’ o ficheiro associado ao seu standard input. Se n&o
se redireccionar 0 standard input pode consultar-se ou alterar-se o estado da
linha a que o nosso termina esta ligado. A forma de aterar a configuragdo é
dar ao stty argumentos:

stty erase AL |

€ uma maneira de indicar que em vez do “H atecla de correccdo passa a ser 0
AL (que em muitos terminais € o codigo da seta para a esquerda);
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stty 19200

é aforma de indicar que a nossa linha deve passar a trabalhar a um baud rate
de 19200 BPS, em vez dos habituais 9600 BPS. Claro que nesse momento a
configuracdo prépria do terminal teria que ser mudada, ja que para que haja
comunicacdo ambas as méaquinas (computador e terminal) tém que faar a
mesma lingua. Ao terminal também seria necessario dizer para comegar afalar
a 19200 BPS, o que seriafeito alterando os dip-switches ou o setup-menu.

No fundo, quando o getty configura a linha, esta de facto a fazer o mesmo que
o stty. Por dentro, 0s mecanismos SG0 0S mesmos.

5.2.3. AS BASES DE DADOS TERMCAP E TERMINFO

Para apagar o ecran, o getty baseia-se na informacéo contida numa das bases
de dados sobre terminais existentes no UNIX. O terceiro argumento que o
getty recebe do init € o tipo de terminal. No exemplo dado, "vt100"
corresponde ao famoso DEC VT100. Uma das coisas que o getty faz antes de
chamar o login € afectar a varidvel de ambiente TERM com o valor do seu
terceiro parametro. Se este ndo existir TERM sera (provavelmente) afectada
com o valor "unknown".

A existéncia destas bases de dados permite que os programas saibam como
mover 0 cursor, apagar 0 ecran, reconhecer as teclas de funcéo, as setas, etc,
sem que os programadores tenham que se preocupar em saber com que
terminais os programas vao trabalhar. Permitem até que o0s programas
funcionem com terminais desconhecidos na altura, desde que o administrador
crie uma entrada para o termina nas bases de dados, com a descricdo do
funcionamento destes.

A base de dados termcap reside num Unico ficheiro de texto - /etc/termcap - e
consi ste numa sequéncia de registos referentes aterminais.

ENTRADA DO TERMCAP RELATI VA AO DEC VT100

di| vt 100| DEC vt 100:\

co#80: i #24: cl =70\ E[; N\ E[ 2J: bs: crme\ E[ % 9%2; Y2H: \
ti=\E 0; OH:\

kh=A: kr =\ E[ C. nd=\ E[ C kI =\ E[ D: bc=\ E[ D: ku=\ E[ A: \
up=\ E[ A: kd=\ E[ B: do=\ E[ B: \
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ce=\ E[ OK: cd=\ E[ 0J: dI =\ E2K: \
so=\ E[ 7m se=\ E[ Om sg#0: us=\ E[ 4m ue=\ E[ Om ul : ug#0: \

MP=: MR=\ E[ 0; OH: HME\ E\ \ +O\\ +P: \

PU=\ B\ \ +1: PD=\ E\\ +2: PL=\ E\ \ +3: PR=\ E\ \ +4: NU=\ E\ \ +5:\
CWAE\ E\\ +6:\

EN=\E\\ +7: W=\ E\\ +8: WVR=\ E\ \ +9: CL=\ E\ \ +0: \
CR=\E\\ +-: DL=\ B\ \ +=:\

CN=: CF=: RS=\ E[ Om1 NME\ E[ Om NR=\ E[ 7m NB=\ E[ 5m \

NS=: AB=: AR=: AS=: OV#0: \

kO=: k1=: k2=: k3=: k4=: k5=: k6=: k7=: k8=: k9=:\

kA=\ Eq: kB=\ Ew. kC=\ Ee: kD=\ Er: KE=\ Et : kF=\ Ey: KG=\ Eu: \
kH=\ Ei : kIl =\ Eo: kJ=\ Ep: \

kK=\ Ea: KL=\ Es: kM=\ Ed: kKN=\ Ef : KO="x: kP=: kQ=: kR=:\
kS=: kT=:\

kU=\ E1: kV=\ E2: KW\ E3: kX=\ E4: kY=\ E5: kZ=\ E6: | A=\ E7:\
| B=\ E8: | C=\ E9: | D=\ EO: \

| EE\ECS: | F=\EOP: | GR\EOQ | HEVEOR: |1 ="L: | J=\ E[ A:\

[ K=\ 010: I L="M | M=~ I N=AB: | O=: )\

| P=AV: | 7K I REAN: | S=AS: | T="W | U=E: | V=AR | WAD: \

| X="Q | Y=C:\

| Z=\177: za=\E[ m

Figura36. Descrigao deum terminal no /etc/termcap

Para acelerar a leitura da informacao referente € habito ndo ter a descricdo de
todos os terminais da base de dados no ficheiro /etc/termcap, mas manter os
n&o usados num outro ficheiro chamado /etc/btermcap.

A base de dados terminfo foi criada mais recentemente e esta aos poucos a
substituir o termcap, ja que se provou ser mais potente e de mais rapido
acesso. Esta localizada no directério /usr/lib/terminfo, e as informagdes estéo
dispersas em sub-directérios e ficheiros mantidos por um utilitario de nome
tic. Este programa |é um ficheiro ascii com a descrigdo das capacidades do
terminal, compila-0 e organiza a informagdo na estructura da base de dados.
Eis um exemplo deste tipo de ficheiro, que pode ser tratado pelo tic, mais uma
vez descrevendo o terminal VT 100 da DEC:

$ cat /usr/lib/term nfo/vt100.ti

vt 100| vt 100- anl dec vt 100,
cr=M cudl="J, ind="J, bel =G col s#80, |ines#24, it#8,
cl ear =\ E[ H\ E[ 2J$<50>, cubl="H, am cup=\E % %1%; %p2%dH$<5>,
cuf 1=\ E[ C$<2>, cuul=\E[ A$<2>, el =\ E[ K$<3>, ed=\E[ J$<50>,
cud=\ E] %p1% B, cuu=\E[ %1%A, cub=\E %1%D, cuf=\E %p1%C,
sms0=\ E[ 7n$<2>, rnso=\ E[ n$<2>, smul =\ E[ 4n$<2>, rnul =\ E[ n$<2>,
bol d=\ E[ 1n$<2>, rev=\E[ 7n$<2>, blink=\E[5n$<2>, sgr0=\E[ nb<2>,
sgr=\E[ %®@%1% ; 7% %@ %p2% ; 4% Y@%p3% ; 7% Y@ Y%p4% ; 5% 9@%p6% ; 1% m
rs2=\ E>\ E[ 231 \ E[ 241 \ E[ ?5I \ E[ ?7h\ E[ ?8h,

smkx=\ E[ ?1h\ E=, r mkx=\ E[ ?1I \ E>,
tbc=\E[ 3g, hts=\EH, hone=\E[H,
kcuul=\ EQA, kcudl=\EOB, kcuf1=\EOC, kcubl=\EQD, kbs="H,
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kf 1=\ EOP, kf2=\EOQ, kf3=\EOR kf4=\ECS, ht="I ri =\ EMb<5>,
vt#3, xenl, xon, sc=\E7, rc=\E8, csr=\E[ % Y%l%l; %p2%ir,

$

Figura37. Descricdo determinal noterminfo

Entre os programas standard do UNIX que usam as bases de dados encontram-
se 0 vi, 0 more, o0 getty e o tput. Estes programas utilizam a variavel de
ambiente TERM para procurar informacdo de como tratar os terminais numa
das bases de dados.

A base de dados termcap tem tendéncia a desaparecer mas ainda existem
alguns programas que a utilizam, nomeadamente aplicagdes comerciais ja com
algumaidade.

Resta ainda abordar a existéncia de duas variaveis de ambiente TERMCAP e
TERMINFO, que permitem usar versdes destas bases de dados colocadas
noutros locais. Se um utilizador assim quizer, pode criar 0 seu proprio termcap
e executar o comando:

$ setenv TERMCAP /usr/acct/ mary/ myterncap

Figura38. Utilizacdo davariavel TERM CAP

em 'csh' ou:

$ TERMCAP=/ usr/acct/ mary/ myt er ncap
$ export TERMCAP

Figura39. Utilizacdo davariavel TERM CAP

se estiver atrabalhar em 'sh' (shell). Do mesmo modo, pode criar outra base de
dados terminfo, afectando a varidvel TERMINFO com o directério onde esta
fica colocada.
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5.3. 0 SPOOLER LP E A CONFIGURACAO DE
IMPRESSORAS

O leitor que chega a esta fase ja conhece a forma de pedir aimpressdo de um
determinado ficheiro de texto através do comando Ip e como cancelar as
impressoes através do comando cancel e ainda como verificar 0 estado da sua
lista de espera com o comando Ipstat. Vamos agora analizar mais
profundamente o funcionamento do spooler LP, um conjunto de programas e
ficheiros que permitem utilizar mais racionalmente os recursos de impressao
de determinada instal agéo.

O Spooler Lp é tdo genérico e poderoso que ndo € costume encontrar mais
nenhuma ferramenta de impressdo nos sistemas UNIX. Devido a filosofia de
contruir ferramentas que fazem trabalhos especificos, a formatacéo,
paginacao, etc, sdo levadas a cabo por aplicagOes especiais e filtros em vez de
0 ser pelo spooler. Isto permite a0 Spooler Lp especializar-se em gestéo de
listas de espera e do hardware.

5.3.1. FUNCIONAMENTO

Um utilizador envia um texto para uma impressora com o seguinte comando:

Ip fil enane

Figura40. Imprimir um ficheiro

O que acontece a seguir deixa de ser da responsabilidade dele e passa para as
"méos’ de um processo conhecido como spooler. Nenhuma impressora é téo
rapida como nds gostariamos que fosse (e tdo silenciosa, ja agora), e estar a
espera que a impressdo acabe sem poder continuar a trabalhar é um
inconveniente grande. Aqui entra o spooler. Cada pedido de impresséo entra e
€ guardado numa lista de espera e o texto respectivo € guardado também. Isto
€ responsabilidade do comando 'lp'.

Deve j& ser sabido que a consulta a lista de espera pode ser feita com o
comando 'lpstat’ e a remocao de um pedido da lista de espera (quer estegja ou

75



MOREDATA ADMINISTRACAO UNIX

ndo a ser ja impresso) pode ser feita com o comando ‘cancel’. Este comando
pode também ser utilizado pelo Super-User para cancelar impressdes de outros
utilizadores, sendo o utilizador avisado que a sua impressdo foi cancelada via
'mail’.

O utilizador pode requerer que o pedido seja impresso numa determinada
impressora, em vez do destino principal (default destination), através da
adicéo daflag -d (destino):

Ip -d printernanme fil enanme

Figura4l. Imprimir um ficheiroindicando aimpressora

No LP Spooler existe ainda o conceito de classe de impressoras, que permite
a0 utilizador usar a impressora que na atura estega com menos pedidos, de
entre um conjunto (classe) de impressoras designado pelo administrador do
sistema. Isto é feito usando também a opcdo '-d' do comando Ip, em que o
nome daimpressora é substituido pelo nome da classe.

A aceitacdo ou ndo do pedido por parte do 'lp' pode ser controlada com dois
comandos: accept/reect que sdo usados do seguinte modo:

/usr/lib/accept destinos*
lusr/lib/reect [-r razao]
destinos*

* por destinos entendem-se impressoras ou classes.

Exemplos:

lusr/lib/reject -r"disco cheio" ibmprop |aser
lusr/liblaccept ibmprop |aser

Figura42.  Accept eregject

No exemplo dado para a utilizagcdo do reject imagina-se que ha um conjunto
de utilizadores a fazerem pedidos de impressdo que vao aos poucos enchendo
o disco. O administrador decide entdo fazer com que os pedidos ndo sgam
aceites durante um certo periodo de tempo, enquanto as impressdes se vao
fazendo, e as cdpias temporarias que o0 spooler mantém vao sendo apagadas do
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disco. Nesta situagdo, quando um utilizador pede para imprimir determinado
ficheiro depara com a seguinte situagéo:

$ Ip -dlaser nyfile

| p: can't accept requests for destination "laser”
- disco cheio

$

Figura43. Resultado da utilizagdo do reject

Quem se encarrega de despgjar a lista de espera e de imprimir os ficheiros é
um processo que estd constantemente a correr (que € normamente lancado
pelo /etc/rc) chamado Ipsched (nome completo: /usr/lib/lpsched). A existéncia
do ficheiro /usr/spool/Ip/SCHEDLOCK indica que o Ipsched esta (ou deveria
estar) a correr. Este ficheiro serve de indicador ao spooler do facto de estar a
correr um Ipsched, evitando a existéncia de dois processos destes na maquina,
0 que seria bastante confuso e perigoso. E possivel parar o processo |psched
através da utilizacdo do comando Ipshut (comando completo: /usr/lib/Ipshut)
gue envia um sinal ao processo Ipsched e remove 0 SCHEDLOCK. O spooler
pode ser reactivado com ainvocagdo do comando ‘/ust/lib/Ipsched'.

Imagine-se agora que o papel de uma impressora encravava. Seria de toda a
conveniéncia parar as impressdes nessa impressora N0 momento para
seguidamente as recomegar. Mais ainda: ndo existiria razéo para que se
deixasse de aceitar pedidos para aguela impressora. Para isto, 0 mecanismo
reject/accept ndo € o mais conveniente. O que haveria a fazer seria utilizar o
comando disable que faz com que o spooler (na "pessoa’ do Ipsched) deixe de
enviar impressoes para aquelaimpressora.

Quando a impressora estivesse pronta a recomegar as impressoes bastaria
fazer enable "a impressora e 0 Ipsched recomecaria a enviar os textos,
comegando por aquele que tinha sido interrompido.

disable [-rrazao] printer
enable printer

Exemplos:

$ disable -r"papel outra vez encravado" ibm prop
$ enabl e i bm prop

77



MOREDATA

ADMINISTRACAO UNIX

Figura 44.

Utilizagéo do disable e do enable

5.3.2. CONCEITOS FUNDAMENTAIS NO LP SPOOLER

Dispositivo:

I mpressora:

Classe:

Destino:

I nterface:

M odelo:

Destino Principal:

(Device) Aparelho fisico, associado a um ficheiro no
directorio /dev.

(Printer) Aparelho virtual, associado a um dispositivo e a
um programa (interface), e que pode eventualmente
pertencer a uma classe.

(Class) Um conjunto de impressoras do mesmo tipo, que
compartilham a mesmafila de espera.

(Destination) Referéncia a uma classe ou a uma
impressora.

Programa que trata 0 texto que chega uma impressora
antes de o enviar para o dispositivo, e faz a gestdo de
algumas opcdes especiais do comando Ip (ver adiante).

(Model) Programa de interface inactivo que pode ser
copiado para servir de interface a uma impressora
residente em /usr/spool/Ip/model.

(Default Destination) Impressora ou classe para a qual sdo
enviados os pedidos se ndo fér usada a opcéo -d' do
comando 'lp'.

5.3.3. GESTAO DE IMPRESSORAS

Uma impressora € ligada a0 computador tal qual um terminal, e se fér de
comunicacdo série a linha também pode ser configurada através do getty ou do
stty. Se fér uma impressora de comunicagcdo paralela, ndo é geralmente
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necessa&rio configurar a porta (nota: muitas vezes "porta’ e "linha" podem ser
usadas neste texto como sinbnimos).

Imediatamente ap0s a ligacdo fisica da impressora ao computador, é
aconcelhdvel testar o funcionamento do hardware, enviando texto
directamente para a porta (imaginemos que a impressora estava ligada a porta
02):

$ Is -1 > /dev/tty02 (a inpressora escrevia caracteres
esqui si t os)

$ stty 9600 cs7 parenb < /dev/tty02 (alterar a configuracdo da porta)

$1s -1 > /dev/tty02 (a inpresséo realizava-se correctanente)

Figura45. Configuragdo manual deumaporta série

Nesta altura, o hardware funciona, pelo que a fase seguinte é adicionar a
impressora sistema de spooling. As tarefas de administracdo do LP Spooler
s80 redlizadas através do Ipadmin (comando completo: /usr/lib/lpadmin). Este
comando é usado no LP Spooler para descrever impressoras, classes e
dispositivos; adiciona e remove destinos, atera membros de classes, muda os
dispositivos associados as impressoras, muda os programas de interface das
impressoras e pode designar como principal um qualquer destino do sistema.

/usr/lib/lpadmin -pprinter [optiong] - comandos relativos a
impr essor as (descritos abaixo)

lusr/lib/Ipadmin -xdest - remover um destino (sga
classe ou impr essor a)

lusr/lib/lpadmin -ddest - designar 'dest' como destino
principal do LP Spooler

Figura46.  Utilizacdo do comando Ipadmin

O Ipadmin tem obrigatériamente que ser usado numa das trés formas acima
descritas. Uma das trés opgoes (*-p', '-x' ou -d’) tem que ser usada.
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UTI LI ZACAO DO LPADM N REFERENTE AS | MPRESSORAS

/fusr/lib/lpadmn -pXX -cCC - adicionar a
i mpressora ' XX a classe ' CC

/fusr/lib/lpadmn -pXX -rCC - renover a
i mpressora ' XX' da classe 'CC

/fusr/1ib/lpadmn -pXX -vDD - associar a
i mpressora ' XX' ao dispositivo 'DD

/fusr/lib/lpadnmn -pXX -eYY - copiar o programa

interface da inpressora existente 'YY' para servir de interface a
i mpressora ' XX

Jusr/lib/lpadmin -pXX -ifile - copiar o prograns
contido no ficheiro 'file' para servir de interface a inpressora
"XX ('file" é conmecado por '/'")

/fusr/1ib/lpadnmn -pXX -nmmodel - copiar o progranma contido
noficheiro 'file' do directério '/usr/spool/lp/model' para servir
de interface a inpressora ' XX

Figura47. Opcoesdo Ipadmin

O estado do LP Spooler pode ser consultado em qualquer atura através do
comando |pstat e da utilizacgo da flag '-t'. Esta opcéo da um output parecido
com 0 seguinte:

$ I pstat -t
schedul er is not running
system default destination: |p0
menbers of class | BM
| pO
i bm_prop
device for Ip0: /dev/centronics
device for ibmprop: /dev/tty02
device for laser: /dev/tty06
| pO accepting requests since Ot 7 12:49
i bm prop accepting requests since Cct 7 15:26
| aser accepting requests since Cct 7 15:26
I BM accepting requests since Oct 7 15:31
printer Ip0Ois idle. enabled since Cct 7 15:26
printer ibmprop disabled since Cct 7 15:26 -
papel encravado
printer laser is idle. enabled since Oct 7 15:25
$

Figura48. Comando Ipstat
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